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Le	
  Cabinet	
  Caprioli	
  &	
  Associés	
  est	
  une	
  société	
  d’avocats	
  en	
  droit	
  des	
  affaires	
  :	
  conseil,	
  
audit,	
  forma?on,	
  veille	
  juridique,	
  conten?eux	
  et	
  arbitrage	
  
	
  

Spécialisé	
  dans	
  :	
  
	
  

–  	
  L’informaMque,	
  les	
  technologies	
  de	
  l’informaMon	
  et	
  des	
  communicaMons	
  électroniques	
  
(contrats,	
  e-­‐commerce,	
  etc.)	
  

–  la	
  dématérialisaMon	
  des	
  documents	
  et	
  des	
  échanges	
  (authenMficaMon/idenMficaMon,	
  
contractualisaMon,	
  signature,	
  horodatage,	
  gesMon	
  de	
  preuve	
  et	
  archivage)	
  

–  La	
  sécurité	
  des	
  systèmes	
  d’informaMon	
  	
  
–  La	
  protecMon	
  des	
  données	
  à	
  caractère	
  personnel	
  (réglementaMon,	
  formalités,	
  chartes,	
  

accompagnement	
  CIL/DPD,	
  audit,	
  etc.)	
  
–  Les	
  propriétés	
  intellectuelles	
  (noms	
  de	
  domaine,	
  droit	
  d’auteur,	
  marques,	
  dessins,	
  

brevets,	
  logiciels,	
  bases	
  de	
  données,	
  …)	
  	
  

Adresses	
   	
  :	
   	
  29	
  rue	
  de	
  Mogador,	
  75009	
  Paris	
  	
  
	
   	
   	
   	
  9,	
  avenue	
  Henri	
  Ma?sse,	
  06200	
  Nice	
  
Site	
  Web	
   	
  :	
   	
  www.caprioli-­‐avocats.com	
  
Mail	
   	
   	
  :	
   	
  contact@caprioli-­‐avocats.com	
  (Nice)	
  
	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
   	
   	
  contactparis@caprioli-­‐avocats.com	
  (Paris)	
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  Le	
  Cabinet	
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I.   Introduc?on	
  
II.   Iden?fica?on	
  et	
  services	
  de	
  confiance	
  
III.   Prestataires	
  de	
  services	
  de	
  confiance	
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Cadre	
   transna?onal	
   et	
   intersectoriel	
   complet	
   pour	
   des	
   transac?ons	
  
électroniques	
  

•  iden?fica?on	
  électronique	
  (éta?que)	
  	
  
•  services	
  de	
  confiance	
  et	
  prestataires	
  (PSCo)	
  

Fondement	
   de	
   liberté	
   :	
   démarche	
   volontaire	
   et	
   non	
   obligatoire	
   des	
  
acteurs.	
  
Harmonisa?on	
   des	
   règles	
   na?onales	
   en	
   ma?ère	
   de	
   signature	
  
électronique	
  /	
  aucune	
  transposi?on	
  dans	
  les	
  systèmes	
  juridiques	
  des	
  
28	
  Etats	
  membres	
  n’est	
  à	
  prévoir	
  
Un	
   acte	
  délégué	
   et	
   des	
   actes	
   d’exécu?on	
  pour	
   l’idenMficaMon	
   et	
   les	
  
services	
  de	
  confiance	
  Abroga?on	
  de	
  la	
  direc?ve	
  du	
  13	
  décembre	
  1999	
  
le	
  1er	
  juillet	
  2016,	
  mais	
  effets	
  jusqu’en	
  2010	
  

Règlement	
  européen	
  sur	
  l’iden?fica?on	
  électronique	
  et	
  les	
  services	
  
de	
  confiance	
  pour	
  les	
  transac?ons	
  électroniques	
  du	
  23	
  juillet	
  2014	
  

ATENA_Règlement	
  eIDAS 	
   	
   	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  DématérialisaMon	
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La	
  confiance	
  :	
  pierre	
  angulaire	
  de	
  la	
  proposi?on	
  de	
  règlement	
  européen	
  

CONFIANCE	
  

§  Fiabilité	
  

§  GaranMes	
  

§  Sécurité	
  	
  

ATENA_Règlement	
  eIDAS	
   	
   	
  	
  	
  	
  	
  PerspecMves	
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Ordonnance	
  du	
  
8/12/2005	
  

(sphère	
  
publique)	
  et	
  
code	
  civil	
  et	
  

Décret	
  
30/03/2001	
  

(sphère	
  privée)	
  

DirecMve	
  UE	
  1999	
  
et	
  code	
  civil	
  

RGS	
  
AcceptaMon	
  limitée	
  par	
  

les	
  e-­‐services	
  
Spécificité	
  e-­‐

AdministraMon	
  

eIDAS	
  

Spécificités	
  
françaises	
  

Nouveaux	
  services	
  
de	
  confiance	
  
autres	
  que	
  e-­‐
signature	
  

Signature	
  
électronique	
  
avancée/	
  
qualifiée	
  NoMficaMon	
  

(Liste	
  de	
  services	
  
de	
  confiance)	
  

Conjonc?on	
  des	
  cadres	
  juridiques	
  

ATENA_Règlement	
  eIDAS	
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Authen?fica?on	
  et	
  iden?fica?on	
  numériques	
  	
  
	
  

•  Les	
   États	
   membres	
   acceptent	
   les	
   systèmes	
   d’iden?fica?on	
   électronique	
  
na?onaux	
   qui	
   ont	
   été	
   officiellement	
   noMfiés	
   à	
   la	
   Commission	
   (Chapitre	
   II	
  
IdenMficaMon	
  électronique)	
  

•  «	
   En	
   cas	
   d’a8einte	
   ou	
   d’altéra9on	
   par)elle	
   du	
   schéma	
   d’iden)fica)on	
   électronique	
  
no)fié	
   (…),	
   ou	
   de	
   l’authen)fica)on	
   (…),	
   telle	
   qu’elle	
   affecte	
   la	
   fiabilité	
   de	
  
l’authen)fica)on	
   transfrontalière	
   de	
   ce	
   schéma,	
   l’État	
  membre	
   no9fiant	
   suspend	
   ou	
  
révoque,	
   immédiatement,	
   ce8e	
   authen9fica9on	
   transfrontalière	
   ou	
   les	
   éléments	
  
altérés	
  en	
  cause,	
  et	
  en	
  informe	
  les	
  autres	
  États	
  membres	
  et	
  la	
  Commission	
  »	
  (art.	
  10)	
  

•  Responsabilité	
  des	
  Etats	
  membres	
  (art.	
  11)	
  	
  

⇒  Aucune	
   responsabilité	
   concernant	
   des	
   transacMons	
   entre	
   parMes	
   privées	
   s’appuyant	
   sur	
   les	
  
moyens	
  d’idenMficaMon	
  étaMque	
  :	
  art.	
  11-­‐5)	
  
	
  

ATENA_Règlement	
  eIDAS	
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Authen?fica?on	
  et	
  iden?fica?on	
  numériques	
  	
  

France	
  
	
  
	
  

v  §3.2	
   du	
   RGS	
   :	
   «	
   l'authen9fica9on	
   a	
   pour	
   but	
   de	
   vérifier	
   l'iden)té	
   dont	
   une	
   en)té	
  
(personne	
  ou	
  serveur)	
  se	
  réclame.	
  Généralement,	
   l'authen)fica)on	
  est	
  précédée	
  d'une	
  
iden)fica)on	
   qui	
   permet	
   à	
   ceFe	
   en)té	
   de	
   se	
   faire	
   reconnaître	
   du	
   système	
   par	
   un	
  
élément	
   dont	
   on	
   l'a	
   doté.	
   En	
   résumé,	
   s'iden)fier	
   c'est	
   communiquer	
   une	
   iden)té	
  
préalablement	
  enregistrée,	
  s'authen)fier	
  c'est	
  apporter	
  la	
  preuve	
  de	
  ceFe	
  iden)té	
  »	
  

v  Iden?fica?on	
  numérique	
  :	
  projet	
  de	
  la	
  mise	
  en	
  service	
  d’une	
  carte	
  naMonale	
  d’idenMté	
  
(électronique)	
  spécifique,	
  avec	
  un	
  objecMf	
  «	
  d’iden)fica)on	
  générale	
  et	
  non	
  des	
  usages	
  
spécifiques,	
  comme	
  le	
  permis	
  de	
  conduire	
  ou	
  le	
  passeport	
  ».	
  	
  

⇒  France	
   Connect	
   (projet)	
   :	
   système	
   permenant	
   aux	
   usagers,	
   s’ils	
   le	
   souhaitent,	
   de	
  
fédérer	
  leurs	
  comptes	
  créés	
  auprès	
  des	
  différents	
  services	
  publics	
  (soumis	
  à	
  la	
  CNIL)	
  

	
  

	
  	
  
	
  

OCBF_PrésentaMon	
  Signature	
  électronique	
  

	
   	
  	
  

Uniquement	
  idenMficaMon	
  étaMque	
  	
  
(idenMficaMon	
  privée	
  hors	
  scope)	
  

ATENA_Règlement	
  eIDAS	
   	
   	
   	
  	
  



19/11/2014	
   10	
  

Authen?fica?on	
  et	
  iden?fica?on	
  numériques	
  	
  

v  Délit	
  d’usurpa?on	
  d’iden?té	
  numérique	
  (art.	
  226-­‐4-­‐1	
  du	
  Code	
  pénal):	
  «	
  Le	
  fait	
  
d'usurper	
  l'iden)té	
  d'un	
  )ers	
  ou	
  de	
  faire	
  usage	
  d'une	
  ou	
  plusieurs	
  données	
  de	
  
toute	
   nature	
   permeFant	
   de	
   l'iden)fier	
   en	
   vue	
   de	
   troubler	
   sa	
   tranquillité	
   ou	
  
celle	
  d'autrui,	
  ou	
  de	
  porter	
  aFeinte	
  à	
   son	
  honneur	
  ou	
  à	
   sa	
  considéra)on,	
  est	
  
puni	
  d'un	
  an	
  d'emprisonnement	
  et	
  de	
  15	
  000	
  €	
  d'amende.	
  CeFe	
  infrac)on	
  est	
  
punie	
   des	
   mêmes	
   peines	
   lorsqu'elle	
   est	
   commise	
   sur	
   un	
   réseau	
   de	
  
communica9on	
  au	
  public	
  en	
  ligne».	
  	
  

	
   	
   	
   	
   	
   	
  →	
  CA	
  Paris	
   10	
   octobre	
   2014	
   :	
   condamna?on	
  de	
   l’usurpateur	
   à	
   10	
  mois	
  
	
  d’emprisonnement	
  avec	
  sursis	
  et	
  30.000	
  €	
  de	
  dommages	
  et	
  intérêts.	
  

	
  

v  Authen?fica?on	
   des	
   sites	
   Web	
   :	
   trois	
   niveaux	
   de	
   sécurité	
   pour	
   les	
   cerMficats	
  
électroniques	
   émis	
   par	
   des	
   prestataires	
   de	
   services	
   de	
   cerMficaMon	
   –	
   v.	
   Poli)que	
   de	
  
Cer)fica)on	
  Type	
  Authen)fica)on	
  serveur	
  du	
  RGS.	
  

	
  	
  
	
  

OCBF_PrésentaMon	
  Signature	
  électronique	
   	
   	
  	
  ATENA_Règlement	
  eIDAS	
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  Défini?on	
  d’un	
  service	
  de	
  confiance	
  (art.	
  3	
  du	
  
Règlement)	
  

Un	
   service	
   électronique	
   consistant	
   à	
   la	
   créa?on,	
   la	
   vérifica?on,	
   la	
  
valida?on,	
   le	
   traitement	
   et	
   la	
   conserva?on	
   de	
   signatures	
  
électroniques,	
   de	
   cachets	
   électroniques,	
   d’horodatage	
  
électronique,	
   de	
   documents	
   électroniques,	
   de	
   services	
   de	
  
fourniture	
   électronique,	
   d’authen?fica?on	
   de	
   sites	
   Web	
   et	
   de	
  
cer?ficats	
   électroniques,	
   y	
   compris	
   de	
   cer?ficats	
   de	
   signature	
  
électronique	
  et	
  de	
  cachet	
  électronique.	
  
	
  

ATENA_Règlement	
  eIDAS	
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Quels	
  services	
  de	
  confiance	
  ?	
  

TransacMon	
  
électronique	
  

Signature	
  
électronique	
  
(SEA,	
  SEQ)	
  

Documents	
  
électroniques	
  

Cachet	
  
électronique	
  

(sceau)	
  

Horodatage	
  
électronique	
  

IdenMficaMon	
  
électronique	
  

AuthenMficaMon	
  
de	
  sites	
  web	
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a)	
  Signature	
  électronique	
  
Règlement	
  UE	
  

v  L’arMcle	
  3	
  énonce	
  3	
  niveaux	
  de	
  signatures	
  (idem	
  France	
  mais	
  une	
  seule	
  valable	
  !)	
  :	
  	
  
Signature	
  électronique	
  simple	
  :	
  «	
  des	
  données	
  sous	
  forme	
  électronique,	
  qui	
  sont	
  jointes	
  ou	
  
associées	
   logiquement	
   à	
   d’autres	
   données	
   électroniques	
   et	
   que	
   le	
   signataire	
   u)lise	
   pour	
  
signer	
  »	
  (qu’est-­‐ce	
  que	
  signer	
  ?)	
  
Signature	
  électronique	
  avancée	
  :	
  elle	
  doit	
  au	
  surplus	
  être	
  uniquement	
   liée	
  au	
  signataire,	
  
permenre	
  de	
  l’idenMfier,	
  avoir	
  été	
  créée	
  à	
  l’aide	
  des	
  données	
  de	
  créaMon	
  que	
  le	
  signataire	
  
peut	
  uMliser	
  sur	
  son	
  contrôle	
  exclusif	
  et	
  être	
  liée	
  aux	
  données	
  auxquelles	
  elle	
  est	
  associée	
  
de	
  telle	
  sorte	
  que	
  toute	
  modificaMon	
  ultérieure	
  des	
  données	
  soit	
  détectable	
  (intégrité)	
  
Signature	
   électronique	
   qualifiée	
   :	
   «	
   une	
   signature	
   électronique	
   avancée	
   qui	
   est	
   créée	
   à	
  
l’aide	
   d’un	
   disposi)f	
   de	
   créa)on	
   de	
   signature	
   électronique	
   qualifié	
   et	
   qui	
   repose	
   sur	
   un	
  
cer)ficat	
  qualifié	
  de	
  signature	
  électronique	
  »	
  (équivalent	
  signature	
  électronique	
  sécurisée	
  
présumée	
  fiable	
   en	
   France	
   :	
   art.	
   1316-­‐4	
   c.	
   civ.	
   et	
   ar?cles	
   1	
   et	
   2	
   du	
   décret	
   du	
   30	
  mars	
  
2001).	
  
	
  	
  
	
  ATENA_Règlement	
  eIDAS	
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Signature	
  électronique	
  
Règlement	
  UE	
  (art.	
  25	
  et	
  s)	
  

v  La	
   signature	
   électronique	
   qualifiée	
   reçoit	
   le	
   même	
   effet	
   juridique	
   que	
   la	
   signature	
  
manuscrite	
  et	
  doit	
  faire	
  l’objet	
  de	
  la	
  reconnaissance	
  et	
  de	
  l’acceptaMon	
  mutuelle	
  dans	
  
les	
  Etats	
  membres.	
  

v  Non	
  discriminaMon	
  vis-­‐à-­‐vis	
  des	
  SE	
  non	
  qualifiées.	
  
v  CerMficaMon	
  des	
  disposiMfs	
  de	
  créaMon	
  des	
  signatures	
  électroniques	
  qualifiées	
  
v  Aspects	
  de	
  la	
  signature	
  électronique	
  dans	
  le	
  secteur	
  public	
  
v  IntégraMon	
  des	
  services	
  de	
  valida?on	
  et	
  de	
  conserva?on	
  des	
  signatures	
  électroniques	
  

qualifiées	
  
v  IntégraMon	
  des	
  signatures	
  électroniques	
  centralisées	
  (acMvées	
  à	
  distance)	
  (considérant	
  

52)	
  

	
  	
  
	
  

Le	
  Règlement,	
  tout	
  comme	
  la	
  direc?ve	
  n°	
  1999/93,	
  ne	
  prévoit	
  pas	
  que	
  la	
  
signature	
  électronique	
  garan?sse	
  expressément	
  le	
  consentement	
  du	
  
signataire	
  au	
  contenu	
  juridique	
  de	
  l’acte	
  signé	
  contrairement	
  à	
  l’ar?cle	
  

1316-­‐4,	
  al.	
  1	
  c.	
  civ.	
  
ATENA_Règlement	
  eIDAS	
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Exemple	
  pra?que	
  :	
  
TI	
  Epinal,	
  12	
  décembre	
  2011	
  
•  Décision	
   TI	
   :	
   document	
   «	
   fichier	
   preuve	
   de	
   la	
   transac)on	
   »	
   est	
   à	
   lui	
   seul	
   insuffisant	
   pour	
  

s’assurer	
   non	
   seulement	
   de	
   l’engagement	
   de	
   M.	
   X	
   puisqu’aucun	
   élément	
   de	
   la	
   prétendue	
  
signature	
  électronique	
  ne	
  permet	
  de	
  faire	
  le	
  lien	
  entre	
  l’offre	
  de	
  prêt	
  non	
  signée	
  et	
  le	
  document	
  
produit,	
   en	
   l’état	
   simple	
   fichier	
   imprimé,	
   sans	
   garan9e	
   d’authen9cité,	
   ni	
   jus9fica9on	
   de	
   la	
  
sécurisa9on	
  employée	
  »	
  

⇒  Non	
  prise	
  en	
   compte	
  de	
   l’avenant	
  électronique	
  pour	
   faire	
  débuter	
   le	
  délai	
   de	
   forclusion	
  et	
  
donc	
  ac?on	
  forclose.	
  	
  

CA	
  Nancy,	
  14	
  février	
  2013	
  

•  Appel	
  de	
  la	
  décision	
  du	
  TI	
  Epinal	
  du	
  12	
  décembre	
  2011	
  

Ø  Fichier	
   de	
   preuve	
   de	
   la	
   transacMon,	
   produit	
   aux	
   débats,	
   a	
   été	
   émis	
   par	
   l’autorité	
   de	
  
cerMficaMon	
  	
  

Ø  DémonstraMon	
  en	
  jusMce	
  du	
  mode	
  de	
  foncMonnement/AnestaMon	
  de	
  l’AC	
  

Ø  «	
   la	
  men)on	
  du	
  numéro	
  de	
   l’avenant	
   sur	
   le	
  fichier	
  de	
  preuve	
  permet	
  de	
   vérifier	
  que	
   c’est	
  
bien	
  cet	
  avenant	
  qui	
  a	
  été	
  signé	
  électroniquement	
  par	
  Monsieur	
  X	
  ».	
  

⇒  Ac?on	
  en	
  paiement	
  non	
  forclose	
  pour	
   la	
  Banque	
  (Voir	
  égal	
  en	
  ce	
  sens	
   :	
  CA	
  Douai	
  2	
  mai	
  
2013).	
  

 ATENA_Règlement	
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Scellement	
  

v  Cachets	
  électroniques	
  qui	
  «	
  devraient	
  servir	
  à	
  prouver	
  qu’un	
  document	
  
électronique	
   a	
   été	
   délivré	
   par	
   une	
   personne	
   morale	
   en	
   garan)ssant	
  
l’origine	
  et	
  l’intégrité	
  du	
  document	
  ».	
  

v  IntervenMon	
  nécessaire	
  d’une	
  personne	
  physique	
  –	
  c’est	
  elle	
  qui	
  crée	
  
le	
  cachet	
  électronique.	
  

v  Trois	
  niveaux	
  de	
  sécurité	
  :	
  cachet	
  électronique	
  simple,	
  avancé,	
  qualifié	
  
(ce	
  dernier	
  bénéficiant	
  de	
  la	
  présomp?on	
  de	
  fiabilité	
  et	
  faisant	
  l’objet	
  
de	
  la	
  reconnaissance	
  et	
  de	
  l’accepta?on	
  mutuelles)	
  

	
  	
  	
  	
  	
  	
  →	
  RGS	
  :	
  la	
  fonc)on	
  «	
  Signature	
  »	
  couvre	
  le	
  cas	
  de	
  la	
  signature	
  réalisée	
  
par	
  un	
   individu,	
   pendant	
  qu’une	
   signature	
   effectuée	
  par	
  un	
   serveur	
  
(ex	
   :	
   signature	
   d’un	
   accusé	
   de	
   récep)on)	
   cons)tue	
   la	
   fonc)on	
  
«	
  Cachet	
  ».	
  

	
  	
  
	
  

ATENA_Règlement	
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Scellement	
  

	
  

v Cer?ficat	
   de	
   serveur	
   (signature	
   technique	
   //signature	
  
«	
   juridique	
   »)	
   :	
  «	
   signature	
   »	
   de	
   la	
   personne	
  morale,	
   foncMons	
  
d’authenMficaMon	
  et	
  d’intégrité,	
  pas	
  de	
  consentement	
  

v QuesMon	
  sur	
  l’intervenMon	
  d’une	
  personne	
  physique	
  (ou	
  morale)	
  
dans	
  le	
  processus	
  de	
  scellement	
  

	
  
v  Ex.:	
  Dématérialisa?on	
  des	
  factures	
  :	
  Art.289	
  du	
  CGI	
  
v  ou	
  bulle?n	
  de	
  paie	
  (art.L.3243-­‐2	
  	
  et	
  s.	
  du	
  code	
  du	
  travail).	
  

	
  	
  
	
  OCBF_PrésentaMon	
  Signature	
  électronique	
   	
   	
  	
  ATENA_Règlement	
  eIDAS	
   	
  	
  



19/11/2014	
   18	
  

Horodatage	
  

v  Deux	
  niveaux	
  de	
  sécurité	
  :	
  horodatage	
  simple	
  ou	
  qualifié.	
  
v  Horodatage	
   simple	
   :	
   «	
   des	
   données	
   sous	
   forme	
   électronique	
   qui	
   associent	
   d’autres	
  

données	
  électroniques	
  à	
  un	
  instant	
  par)culier	
  et	
  établissent	
  la	
  preuve	
  que	
  ces	
  données	
  
existaient	
  à	
  cet	
  instant	
  »	
  

v  Horodatage	
  qualifié	
  :	
  	
  
-­‐  lié	
  avec	
   l’exacMtude	
  au	
   temps	
  universel	
   coordonné	
   (TUC)	
  de	
  manière	
  à	
  exclure	
   toute	
  

possibilité	
  de	
  modificaMon	
  indétectable	
  des	
  données	
  
-­‐  basé	
  sur	
  une	
  horloge	
  exacte	
  
-­‐  délivré	
  par	
  un	
  prestataire	
  de	
  services	
  de	
  confiance	
  qualifié	
  
-­‐  signé	
   au	
   moyen	
   d’une	
   signature	
   électronique	
   avancée	
   ou	
   d’un	
   cachet	
   électronique	
  

avancé	
   du	
   prestataire	
   de	
   service	
   de	
   confiance	
   qualifié,	
   ou	
   par	
   une	
   méthode	
  
équivalente.	
  	
  

	
  	
  
	
  

ATENA_Règlement	
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Horodatage	
  
	
  
	
  
v  Art.	
  1369-­‐7	
  du	
  Code	
  civil	
  :	
  «	
  l'apposi)on	
  de	
  la	
  date	
  d'expédi)on	
  résulte	
  

d'un	
  procédé	
  électronique	
  dont	
  la	
  fiabilité	
  est	
  présumée,	
  jusqu'à	
  preuve	
  
contraire,	
  lorsqu'il	
  sa)sfait	
  à	
  des	
  exigences	
  fixées	
  par	
  décret	
  en	
  Conseil	
  
d'Etat	
  ».	
  	
  

v  RGS	
   :	
   Poli?que	
   d’Horodatage	
   Type	
   -­‐	
   afin	
   de	
   sécuriser	
   les	
   systèmes	
  
d’informaMons	
   sous	
   la	
   responsabilité	
   d’une	
   autorité	
   administraMve	
  
avec	
   une	
   foncMon	
   d’horodatage,	
   celle-­‐ci	
   doit	
   uMliser	
   des	
   jetons	
  
d’horodatage	
   délivrés	
   par	
   des	
   Prestataires	
   des	
   Services	
   d’Horodatage	
  
Electronique	
  conformes	
  à	
  la	
  PoliMque	
  d’Horodatage	
  Type.	
  	
  

	
  	
  
	
  

ATENA_Règlement	
  eIDAS	
  	
  



19/11/2014	
   20	
  

Service	
  d’envoi	
  recommandé	
  électronique	
  

v  Deux	
  niveaux	
  de	
  sécurité	
  :	
  Service	
  d’envoi	
  recommandé	
  simple	
  ou	
  qualifié.	
  
•  Service	
  d’envoi	
  recommandé	
  électronique:	
  «	
  un	
  service	
  qui	
  permet	
  de	
  transmeFre	
  des	
  

données	
  entre	
  des	
  )ers	
  par	
  voie	
  électronique,	
  qui	
  fournit	
  des	
  preuves	
  concernant	
  le	
  
traitement	
  des	
  données	
  transmises,	
  y	
  compris	
  la	
  preuve	
  de	
  leur	
  envoi	
  et	
  de	
  leur	
  
récep)on,	
  et	
  qui	
  protège	
  les	
  données	
  transmises	
  contre	
  les	
  risques	
  de	
  perte,	
  de	
  vol,	
  
d’altéra)on	
  ou	
  de	
  toute	
  modifica)on	
  non	
  autorisée	
  	
  »	
  

v  Service	
  d’envoi	
  recommandé	
  qualifié	
  :	
  	
  
-­‐  Un	
  ou	
  plusieurs	
  prestataires	
  
-­‐  GaranMe	
  de	
   l’idenMficaMon	
  de	
   l’expéditeur	
  avec	
  un	
  degré	
  élevé	
  et	
  garan?e	
  de	
   l’idenMficaMon	
  du	
  

desMnataire	
  avant	
  la	
  fourniture	
  de	
  données	
  
-­‐  SécurisaMon	
   de	
   l’envoi	
   et	
   de	
   la	
   récepMon	
   de	
   données	
   avec	
   une	
   signature	
   électronique	
   ou	
   un	
  

cachet	
  électronique	
  avancés	
  d’un	
  PSCo	
  qualifié	
  
-­‐  Toute	
  modificaMon	
  des	
  données	
  doit	
  être	
  signalée	
  
-­‐  Recours	
  à	
  un	
  horodatage	
  électronique	
  qualifié	
  pour	
  la	
  date	
  et	
  l’heure	
  d’envoi	
  et	
  de	
  récepMon	
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Service	
  d’envoi	
  recommandé	
  

	
  
	
  
v  Lerre	
  Recommandée	
  Electronique	
  :	
  arMcle	
  1369-­‐8	
  du	
  Code	
  civil	
  et	
  son	
  

décret	
  d’applicaMon	
   :	
   le	
  décret	
  n°2011-­‐144	
  du	
  2	
   février	
  2011	
   relaMf	
  à	
  
l'envoi	
   d'une	
   lenre	
   recommandée	
   par	
   courrier	
   électronique	
   pour	
   la	
  
conclusion	
  ou	
  l'exécuMon	
  d'un	
  contrat.	
  

v Ordonnance	
  n°	
  2014-­‐1330	
  du	
  6	
  novembre	
  2014	
  rela?ve	
  au	
  droit	
  des	
  
usagers	
  de	
  saisir	
  l'administra?on	
  par	
  voie	
  électronique	
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Horodatage	
  
	
  

v Deux	
   niveaux	
   de	
   sécurité	
   :	
   procédé	
   d’horodatage	
   fiable	
   (art.	
   2	
  
Décret	
  2011-­‐434)	
  	
  ou	
  pas	
  :	
  

	
  

Pour	
  bénéficier	
  d’une	
  présompMon	
  de	
  fiabilité,	
  le	
  procédé	
  doit	
  être	
  
établi	
  par	
  un	
  PSHE	
  répondant	
  à	
  des	
  exigences	
  formulées	
  dans	
  l’art.	
  
3	
   et	
   le	
  module	
   d’horodatage	
   doit	
   être	
   cer?fié	
   conformément	
  aux	
  
exigences	
  du	
  décret.	
  

	
  	
  
	
  

OCBF_PrésentaMon	
  Signature	
  électronique	
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Documents	
  électroniques	
  

•  Art.	
   46	
   :	
   L’effet	
   juridique	
   et	
   la	
   recevabilité	
   d’un	
  
document	
   électronique	
   comme	
   preuve	
   en	
   jusMce	
   ne	
  
peuvent	
  être	
  refusés	
  au	
  seul	
  moMf	
  que	
  ce	
  document	
  se	
  
présente	
  sous	
  une	
  forme	
  électronique	
  

⇒ 	
  Rappel	
  du	
  principe	
  de	
  non	
  discrimina?on	
  média?que	
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I.   Introduc?on	
  
II.   Iden?fica?on	
  et	
  services	
  de	
  confiance	
  
III.   Prestataires	
  de	
  services	
  de	
  confiance	
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Prestataire	
  de	
  services	
  de	
  confiance	
  (PSCo)	
  et	
  responsabilité	
  
•  Défini?on	
  (art.	
  3.19)	
  :	
  «	
  une	
  personne	
  physique	
  ou	
  morale	
  qui	
  fournit	
  un	
  ou	
  plusieurs	
  

services	
  de	
  confiance	
  »	
  	
  
	
  	
  

•  Quelle(s)	
  responsabilité(s)	
  (art.	
  13)	
  ?	
  

	
  
	
  

Responsabilité	
   du	
   PSCo	
   vis	
   à	
   vis	
  
d e s 	
   d o mm a g e s 	
   c a u s é s	
  
inten?onnellement	
   ou	
   par	
  
négligence	
   en	
   raison	
   d’un	
  
manquement	
  à	
  ses	
  obliga?ons	
  

Le	
   PSCo	
   qualifié	
   est	
   présumé	
  
avoir	
  agi	
   inten?onnellement	
  ou	
  
par	
   négligence	
   sauf	
   preuve	
  
contraire	
  

Ø  Un	
  degré	
  de	
  contrainte	
  plus	
  
élevé	
  

=	
  
Respect	
  des	
  obliga?ons	
  mises	
  à	
  la	
  charge	
  du	
  prestataire	
  	
  

ATENA_Règlement	
  eIDAS	
   	
   	
  	
  



19/11/2014	
   26	
  

Deux	
  obliga?ons	
  majeures	
  pour	
  les	
  prestataires	
  de	
  services	
  de	
  confiance	
  
	
  

Exigences	
  de	
  Sécurité	
   	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  & 	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  no?fica?on	
  des	
  failles	
  de	
  sécurité	
  	
  

ATENA_Règlement	
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PSCo	
  et	
  no?fica?ons	
  (art.	
  19)	
  

ATENA_Règlement	
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Responsabilité	
  des	
  prestataires	
  de	
  services	
  de	
  confiance	
  qualifiés	
  

ATENA_Règlement	
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Rôle	
  de	
  l’organe	
  de	
  contrôle	
  

§  Contrôle	
  des	
  PSCo	
  qualifiés	
  et	
  des	
   services	
  de	
   confiance	
  qu’ils	
  
fournissent	
   pour	
   le	
   respect	
   des	
   exigences	
   prévues	
   par	
   le	
  
règlement.	
  

§  Veille	
  pour	
   la	
  préservaMon	
  et	
   l’accessibilité	
  des	
   informaMons	
  et	
  
données	
   enregistrées	
   par	
   le	
   PSCo	
   après	
   la	
   cessaMon	
   de	
   son	
  
acMvité	
  pour	
  garanMe	
  la	
  conMnuité	
  du	
  service.	
  	
  

§  Surveillance	
  des	
  PSCo	
  établis	
  sur	
  le	
  territoire	
  de	
  l’Etat	
  membre	
  
qui	
  a	
  procédé	
  à	
  la	
  désignaMon	
  afin	
  de	
  s’assurer	
  du	
  respect	
  des	
  
exigences	
  ;	
  

ATENA_Règlement	
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Pouvoirs	
  de	
  l’organe	
  de	
  contrôle	
  (art.	
  17	
  et	
  suivants)	
  

Audit	
  des	
  PSCo	
  qualifiés	
  

Rapport	
  annuel	
  (acMvités,	
  
noMficaMons	
  des	
  failles,	
  staMsMques)	
  

Informe	
  l’autorité	
  de	
  
protecMon	
  des	
  
données	
  à	
  caractère	
  
personnel	
  des	
  
manquements	
  à	
  la	
  
règlementaMon	
  

VérificaMon	
  du	
  respect	
  
du	
  règlement,	
  enjoindre	
  
le	
  PSCo	
  à	
  corriger	
  les	
  
manquements	
  

GesMon	
  des	
  listes	
  de	
  
confiance	
  

Décide	
  d’accorder	
  ou	
  
de	
  reMrer	
  le	
  statut	
  
de	
  PSCo	
  qualifié	
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• NoMficaMon	
  de	
  l’intenMon	
  de	
  
fournir	
  un	
  tel	
  service	
  à	
  l’organe	
  de	
  
contrôle	
  
• Audit	
  de	
  sécurité	
  par	
  un	
  
organisme	
  indépendant	
  reconnu	
  

Ouverture	
  d’un	
  
service	
  de	
  confiance	
  

qualifié	
  

• Mise	
  à	
  jour	
  et	
  publicaMon	
  des	
  
listes	
  de	
  confiance	
  
• InformaMons	
  relaMves	
  aux	
  
prestataires	
  de	
  confiance	
  et	
  aux	
  
services	
  fournis	
  
• Mise	
  à	
  disposiMon	
  du	
  public	
  par	
  la	
  
Commission	
  via	
  un	
  canal	
  sécurisé	
  

InscripMon	
  sur	
  les	
  
listes	
  de	
  confiance	
   • Inversement	
  de	
  la	
  charge	
  de	
  la	
  

preuve	
  en	
  cas	
  de	
  liMge	
  	
  
• Confiance	
  accrue	
  

PrésompMon	
  de	
  
fiabilité	
  du	
  service	
  et	
  

interopérabilité	
  

La	
  Commission	
  précisera	
  à	
   l’aide	
  d’actes	
  d’exécuMon	
  et	
  d’actes	
  délégués	
   les	
  moyens	
  
techniques	
  permenant	
  de	
  disposer	
  d’un	
  service	
  de	
  confiance	
  qualifié	
  et	
  d’un	
  PSCo	
  lui	
  
même	
  qualifié.	
  

Qualifica?on	
  du	
  PSCo	
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Process	
  indica?f	
  

ATENA_Règlement	
  eIDAS	
   	
  	
  

2012	
   2014	
   2016	
   2017	
  2015	
  2013	
  2011	
  

Processus	
  législa?f	
  

Proposi?on	
  de	
  la	
  
commission	
  du	
  
4/06/2012	
  

Adop?on	
  par	
  
le	
  Parlement	
  
et	
  le	
  Conseil	
  

Mandat	
  technique	
  de	
  standardisa?on	
  m460	
  

Décisions	
  de	
  la	
  Commission	
  

Actes	
  délégués	
  et	
  d’exécu?on	
  

Standards	
  

La	
   migraMon	
   pour	
   les	
  
c e r Mfi c a t s	
   q u a l i fi é s	
  
devrait	
  se	
  terminer	
   le	
  1er	
  
juillet	
  2020.	
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Avez-­‐vous	
  des	
  quesMons	
  ?	
  

? 

? ? 
? 

? 
? ? 

?
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Merci	
  de	
  votre	
  aren?on	
  !	
  

	
  
Eric	
  A.	
  Caprioli	
  

Avocat	
  à	
  la	
  Cour,	
  Docteur	
  en	
  droit	
  
Vice-­‐Président	
  de	
  la	
  FNTC	
  

Membre	
  de	
  la	
  déléga?on	
  française	
  à	
  l’ONU	
  
	
  

e.caprioli@caprioli-­‐avocats.com	
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  cere	
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  Le	
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ne	
  peut	
  être	
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