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:#* Le plus grand éditeur indépendant de SIEM ’
:#* Siege dans le Colorado
:#* Croissance annuelle > 50%

:#* 350 employés .9 ’
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-Log Le codit des cyber attaques en 2014
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:#* Colt moyen par employé: entre 437 et 1600
dollars

Ponemﬁn

:* Temps moyen pour les stopper: 31 jours

:#* Fréguence annuelle: 1,67 attaques

2014 Global Report on the Cost of
Cyber Crime
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=== [Vlean-time-to-Detect (MTTD)

Années Le temps moyen pour détecter une cyber attaque

Mois

=== [Mean-time-to-Respond (MTTR)

Semaines Le temps moyen pour résoudre une cyber attaque.

Jours
Heures
Minutes

Secondes
Désastreux

COUTET IMPACT D’UNE CYBER ATTAQUE
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:* |dentifiants faibles ou volés 4
76% des attaques @
2 Botnets/APT - .
0}
59% fles. att.aques | - Vuln, Mgmt.
:* Ingénierie sociale/Phishing
52% des attaques - IPS !
:# Menaces internes @ End Pt. Sec.
35% des attaques
’ q VLAN/ACL l
. . . Others
84% des investigations @
trouvent les preuves dans les logs Others
PREVENTATIVE
TECHNOLOGIES MONITORING

Sources: Ponemon et Verizon
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1. Email de Phishing
2. Cheval de Trolie de vol d'information Citadel (Botnet)

3. Vol d’identifiants
4. Logiciel malveillant « RAM scraper »

5. Alertes de sécurité ignorées

6. Exfiltration des donnees de 40 millions cartes de paiement
et des informations sur 70 millions de leurs clients.

(®) TARGET
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Prevention Is Futile in 2020: Protect Information
§ Via Pervasive Monitoring and Collective

¢ Intelligence
Ga rtnen Published: 30 May 2013

Analyst(s): Neil MacDonald

“La sécurité de l'informatique ne peut plus empécher les attaques ciblées”

“Trop de dépenses ont ciblé la prévention des attaques et pas assez sont allées a
la surveillance et aux moyens de réponse”

“En 2020, 60% des budgets sécurité de l'informatique seront alloués a la
detection et aux réponses rapides contre 10% en 2013.”



-Log Niveaux de maturité d’ analytiques de securite
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Collection et archivage des logs réseaux, systemes, et applicatifs ° ° °
Investigation et rapport par script ° Inutile Inutile
Normalisation et interprétation des logs © [ °
Investigation et rapport par requéte structurée ° °
Priorisation des événements par risque et envoi d’alerte ® ®
Corrélation en temps réel © °
Détection d'anomalie et de changement de comportement © ®
Suivi des incidents © °
Réponse aux incidents automatisée © °
Surveillance de l'intégrité des fichiers et des registres © ®

Surveillance des flux réseau niveau 2 a 7 © °
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ISO 27001

%QT5§ S_Oxley
Parseurs de logs + Conformité + Détection des menaces + Rapports HIPAA AN

\; COMPLIANCE
1

GPG13

:3* Solution pré-packagée rapide a déployer

:2* Interface facile d'utilisation e G e @

:2* Détection des menaces plus avancée

(Comportementale multidimensionnelle , Listes blanches, FIM, Analyse réseau, sources de
menaces)

:#* Option de FIM et d’Analyse réseau du méme éditeur
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:#* Nouvelle Interface Web (Facilité d'utilisation)

:2* Nouveaux modules préconfigurés de sécurité (Solution pré-packagée)

:2* LogRhythm Network Monitor (Détection des menaces plus avancée)

:2* Intégration avec des listes de détection des menaces (Détection plus avancée)

:* Délégation d’administration + Support plusieurs AIE (Grands comptes)
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Base Security Analytic
SANS Top 20 Ciritical Controls for Cyber Defence
Privileged User Monitoring
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:#LogRhythm [

Alarms Cases

e T T .
Open ~
P Case Nicolas 1
AGE ~22H 22M

%
ALARMS

Stricher, Nicolas added an alarm Jan 7 2:40pm

[ v~ | @

AlE: Internal: Compromise: APT
Behaviour Detected >
Global Entity

Jan7 12:06pm id: 13760

Stricher, Nicolas added an alarm Jan 7 2:40pm

[ -] @
7 2 AIE: ExtAcnt Comp:Concurrent Auth

From Multiple Locations >

RISK Global Entity

Jan7 12:25pm id: 13763

SmartResponse”  Approve ~ Deny

LOGS (view in analyzer)

Stricher, Nicolas added a set of logs Jan 6
4:29pm

Search of nicolas stricher logs (393 logs)

NOTES
Stricher, Nicolas added a note Jan 6
A-28nm
Add Note Add Logs M New Case

Searches

Logs, Events, Alarms by Day Past 30 Days

7.1M

1.0M

1°k_/w-/\~/\_/\/\

100

Dec21

Top Common Events Last 154 3h

Registry Monitorin_.
Access Object Fail_..
Database Table De_
Registry Monitorin._.
User Logon Failure
User Logon Failure .
User Logon Failure
Authentication Fai...
File Monitoring Ev_
File Monitoring Ev..
File Monitoring Ev...
Configuration Loa...
Database Table Cr...
Registry Monitorin._.
Process/Service St__.
Object Deleted/R...
User Account Dele...
Ceneral Honeypot._
Software Installed
General File Monit_.

[0 7.480k
1 6932k
I 2352k
2060k
1.753k
1.690k
1423k
1.230k
1.192k
1.093k
1.024k
9170
906.0
678.0
4170

00 10k 20k 30k 40k

TAarn Yricin Calintriac s ccd 9k

&
Logs Processed By LMs
Dec28 Jan 04
7
Top Log Source Types Last 15d 3h
Ms Event Log for . [IINNESETE
LogRhythm Regist__ —
UDLA - LRAudit ,
LogRhythm File M. | 6.100k
MS Event Log for ... 2238k
Flat File - Kippo H_.. 1.121k
Flat File - Microsoft.  1.094k
MSEventlogfor.. 1.083k
LogRhythm AlEng..  1.074k
MSEventlogfor.. 1220
00 20k 40k 60k B8Ok
Top Impacted Entities Last 15430
Global Entity
Firewalls
Linux
SIEM
CXC-UK Windows

Nouvelle Interface web

Direction Last 154 3h

Internal
Unknown

o

Top Impacted Hosts Last 154 3h

VGBWKS06 *
VCBWKS02 *
VCBEXC .
VGB_.

VGB..
VGBDCO.
VGBWKSO01 *

Top Origin Users Last 15d 3h

local service
system
logrhythmwebui
network service
administrator

pgbcxc01$

admin

user

logrhythmjobmgr 3224k
vgbwks01$ 2927k

00 20k

O LiveData @

Local

PGBCXCO1 *

pgboxc01
VGBDCO1 *

2 == A

Top Log Classifications Last 154 3n
Other Audit
Policy

Account De_
Suspicious
Access .
Startu...
Confi

Authenticat...
Access Failure

Top Impacted Applications Last 154 3h
MSSQLSERVER | s T )
Kerberos - Authent_. [ 196.0
2/UDP 30.00
youtube 20.00
SSH - Secure Shell 2.000

1.000

00 200 400 600 800

Top Origin Hosts tast 15d3h

PGBCXCO1 *
VCBWKSO01 *
VGBWKS04 *
VCBWKSO03 *
VCGBWKS02 *
VGBEXCO1 *
VCBDCO1 *
VGBWKS06 *
VCBWKSOS *
VCBSRVO1 * 3.052k

00 10k 20k 30k

LOGS



-Log Nouvelle Interface web

The Security Intelligence Company

:#*LogRhythmr
Alarm Drill Down for Alarm: AlE: Internal : Suspicious : Excessive Unique Outb(18) 0 Live Data
T 0.0 100 200 300 400 500 T
Top Impacted Hosts LF Top Impacted Applications ¥ Top Impacted Entities LF
76.23.4.11 3.000 Unknown TCP Port 5120
74.72.83.15 3.000
173.34.66.249 3.000
6532 208 46 3.000
69.124.8120 3.000
69.203.79.240 3.000
242020533 3.000
174.134.129.224 3.000
174.031.237 3.000
108.198.173.131 3.000 :
Global Entity
00 10 20 30 0.0 100 200 300 400 500
Top Origin Users £ * Top Origin Hosts L Top Origin Countries £*
Showing 513 of 513 Logs Jump to fields: Favorites Application KBytes/Packets Classification Hos

T Log 1 X X Network MNetwork TCP/UDP Port TCP/UDP Port
Log Source Type Classification Direction Host (Origin) (Origin) (Impacted) Domain Protocol (Origin) (Impacted)

OPSECLEA - Check... Network Deny Outbound
MNetwork Deny Outbound

Cutbound

Cutbound

Cutbound

Outbound

Cutbound

Outbound






