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LogRhythm en 2014 

Le plus grand éditeur indépendant  de SIEM 

Siège dans le Colorado 

Croissance annuelle > 50% 

350 employés 

Solution “best of breed” 

Innovations continues 



Le coût des cyber attaques en 2014 

 

 

Coût moyen par employé: entre 437 et 1600 

dollars 

 

Temps moyen pour les stopper: 31 jours 

 

Fréquence annuelle: 1,67 attaques 



COUT ET IMPACT D’UNE CYBER ATTAQUE 

Le coût en fonction du temps  
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Mean-time-to-Detect (MTTD) 
Le temps moyen pour détecter une cyber attaque 
 

Mean-time-to-Respond (MTTR) 
Le temps moyen pour résoudre une cyber attaque. 
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Cyber attaques notables ces 12 derniers mois 
 



Assets 
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Lacunes des protections traditionnelles 
 

Identifiants faibles ou volés 
76% des attaques 

Botnets/APT 
59% des attaques 

Ingénierie sociale/Phishing 
52% des attaques 

Menaces internes 
35% des attaques 

 

84% des investigations  

trouvent les preuves dans les logs 

 

Sources: Ponemon et Verizon 



Exemple de cyber attaque 
 

1. Email de Phishing 

2. Cheval de Troie de vol d’information Citadel (Botnet) 

3. Vol d’identifiants 

4. Logiciel malveillant « RAM scraper » 

5. Alertes de sécurité ignorées 

6. Exfiltration des données de 40 millions cartes de paiement 
    et des informations sur 70 millions de leurs clients.  



“La sécurité de l’informatique ne peut plus empêcher les attaques ciblées” 

“Trop de dépenses ont ciblé la prévention des attaques et pas assez sont allées à 

la surveillance et aux moyens de réponse” 

“En 2020, 60% des budgets sécurité de l’informatique seront alloués à la 

detection et aux réponses rapides contre 10% en 2013.” 

 

Prévisions pour le SIEM 



Niveaux de maturité d’ analytiques de sécurité 
 

Gestion de log SIEM LogRhythm 

Collection et archivage des logs réseaux, systèmes, et applicatifs ● ● ● 

Investigation et rapport par script ● Inutile Inutile 

Normalisation et interprétation des logs ◐ ● ● 

Investigation et rapport par requête structurée ● ● 

Priorisation des évènements par risque et envoi d’alerte ● ● 

Corrélation en temps réel ◐ ● 

Détection d’anomalie et de changement de comportement ◐ ● 

Suivi des incidents ◐ ● 

Réponse aux incidents automatisée ◐ ● 

Surveillance de l’intégrité des fichiers et des registres ◐ ● 

Surveillance des flux réseau niveau 2 à 7 ◐ ● 



Avantages techniques LogRhythm 
 

 

Solution pré-packagée rapide à déployer  
Parseurs de logs + Conformité + Détection des menaces + Rapports 

 

Interface facile d’utilisation 

 

 

Détection des menaces plus avancée  
(Comportementale multidimensionnelle , Listes blanches, FIM, Analyse réseau, sources de 

menaces) 

 

Option de FIM et d’Analyse réseau du même éditeur  

 

 

 

GPG13 



Nouveautés 
 

 

Nouvelle Interface Web (Facilité d’utilisation) 

 

Nouveaux modules préconfigurés de sécurité (Solution pré-packagée) 

 

LogRhythm Network Monitor (Détection des menaces plus avancée) 

 

Intégration avec des listes de détection des menaces (Détection plus avancée) 

 

Délégation d’administration + Support plusieurs AIE (Grands comptes)  

 

 

 

 

 



Modules préconfigurés de sécurité 

Base Security Analytics 

SANS Top 20 Critical Controls for Cyber Defence 

Privileged User Monitoring 

Network Behavioural Anomaly 

APT Attack 

Web Application Defence 

Honeypot Analytics 

Retail Cyber Crime 

 



Nouvelle Interface web 
 



Nouvelle Interface web 
 




