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  ATELIER DE L’ECONOMIE NUMERIQUE 





       Résumé
Cet article met en perspective la grande réforme qui se prépare en Europe et aux Etats-Unis pour :

1. Simplifier l’accès sécurisé aux transactions par Internet, 

2. Contrôler l’usage exclusif des attributs de confiance personnels 

3. Gérer les mandats et pouvoirs avec des procédures de révocation instantanées 

4. Surmonter la complexité des règles de conformité et de légalité intervenant dans les échanges

5. Créer des identités numériques dynamiques avec des solutions d’authentification forte

6. Faciliter la gestion collaborative en termes de conventions bilatérales et d’habilitations personnelles 

7. Proposer des services « On Line », « On Demand », « As a Service » :

a. Pour réponde à la spécificité des scellements documentaires

b. Pour répondre à la spécificité des signatures électroniques

c. Pour répondre à la spécificité des protocoles de communication

d. Pour répondre à la spécificité des systèmes d’archivage légal

e. Pour répondre à la spécificité de l’administration des preuves électroniques 

8. Mesurer la valeur juridique et le niveau de sécurité des correspondances bilatérales :

a. De Courrier

b. De Transaction

c. De Paiement 

9. Assurer une interopérabilité entre les parties et leurs Opérateurs de Services Documentaires 

10. Certifier la valeur probante de tous types d’échanges et sauvegarder les preuves durablement.

Le projet de Règlement discuté actuellement au Parlement Européen modifie profondément la Directive des Services dans le Marché Intérieur et les usages de la signature juridique en ligne. Il s’agit d’une nouvelle architecture de sécurité et d’interopérabilité apportant aux usagers davantage de simplicité et de sécurité, et aux Entreprises, Banques, et Administration, davantage de garanties sur la valeur probante de leurs actifs et passifs dématérialisés. Les Opérateurs de Services seront contrôlés par des Prestataires de Certification Documentaire tenant à jour les listes de révocation et les référentiels documentaires. Une nouvelle génération de « Data Centers » hébergeront ces Opérateurs et Prestataires en facilitant leur interopérabilité et les contrôles en temps réels des Listes de Révocation, des Référentiels de Gestion Documentaire, et des Réseaux de Confiance Numérique.  De tels « Data Center » contribueront à la réduction des coûts (-700 Milliards/an en Europe) et des risques opérationnels (BALE3, IFRS, SOX,…), et ils permettront une meilleure régulation des écosystèmes internes et externes.  Aux Etats-Unis, la Maison Blanche a déjà tracé les grandes lignes de cette réforme planétaire et mis l’accent sur la sécurité des Identités Numériques dans son « Legal Framework » pour orienter la stratégie des Industriels : NSTIC The National Strategy for Trusted Identities in Cyberspace. 

Un bouleversement se prépare avec la refonte des systèmes informatiques aujourd’hui impuissants à éradiquer les fraudes sur Internet, et remis en cause par les offres actuelles en SaaS et Cloud Computing qui sont utilisées pour renforcer la sécurité et l’interopérabilité des échanges dans des Réseaux de Confiance Numérique plus efficients. 

L’économie classique fonctionne sur des échanges documentaires (courrier et transactions) et sur des échanges monétaires. Les premiers sont hybrides, c'est-à-dire en version papier et électronique et les seconds sont numériques, c'est-à-dire certifiés par un réseau de certification de valeur probante. 
L’inconvénient de l’hybride, c’est que l’original légal est papier et que le fichier électronique ne peut être archivé en qualité d’original sans contrôles de conformité, signature électronique et hébergement sécurisé. 
Il n’existe pas aujourd’hui dans l’architecture de sécurité et dans l’hébergement des correspondances électroniques une mesure systématique des niveaux de valeur juridique et de sécurité informatique appliquée aux documents, signatures, correspondances et archives. Cette mesure confiée à un organisme indépendant de  certification documentaire permettrait aux parties en correspondance de courrier ou de transaction de connaître la valeur exacte de leurs documents avant de les signer et archiver. Les prestataires actuellement mandatés pour ces opérations électroniques ne remplissent que des « obligations de moyen » contrairement à celles de la monnaie scripturale qui exprime leur valeur de règlement, et qui est assortie par les opérateurs bancaires d’une « obligation de résultat ». 
A partir du moment où toutes les opérations de bilan  (actif/passif) et d’exploitation (charges/produits) sont dématérialisées, c'est-à-dire établies sans papier sur des fichiers originaux, au même titre que la monnaie scripturale, la certification de la valeur probante et la sécurité informatique s’imposent de la même façon pour les « mouvements documentaires » et « monétaires » constitutifs d’une transaction numérique.

Les échanges monétaires sont très encadrés par des normes de sécurité juridique et informatique, et contrôlés par des organismes de tutelle et de régulation. L’obligation de résultat existe pour les mouvements monétaires de manière à préserver ces valeurs dans le patrimoine ou le bilan  avec une confiance numérique durable.
A partir du moment où les échanges documentaires ne sont plus hybrides, c'est-à-dire sans recours au papier, leurs valeurs documentaires électroniques ont besoin d’être certifiées au même titre que la  monnaie, avec les mêmes niveaux de certification et de confiance numérique.  Les échanges documentaires et monétaires étant les contreparties les uns des autres, les mêmes mesures de valeur probante et de sécurité informatique s’imposent dans des sites d’hébergement très protégés se conformant aux normes professionnelles en vigueur. 
Aujourd’hui, comme les solutions d’échanges sécurisés sont complexes à mettre en œuvre avec la signature électronique, et n’apportent pas les niveaux de sécurité juridique et informatique suffisants dans toutes les circonstances, le marché résiste (défiance) à la transformation de l’original papier en original fichier. Il résulte de cette situation documentaire hybride, associant des flux commerciaux papier ou électronique à des  flux monétaires numériques, une multitude de coûts, de délais, d’anomalies, de dysfonctionnements, et de trous dans la sécurité qui sont facilement exploités par des fraudeurs souvent délocalisés.
L’insécurité sur le web est en croissance constante, notamment en matière d’usurpation d’identité et de falsification de documents (+600 % en 2011). La réduction des coûts tant annoncée par les Consultants en gestion (PWC, D.LITTLE : 70%) n’est pas au rendez-vous. 
Le Rapport EU. Invoicing estimait l’économie à 243 Milliards € par an pour les factures. 
Le SEPA Council estimait la réduction des coûts pour les règlements à 125 Milliards €. 
Le rapport Attali estimait l’économie pour l’Etat Français à plus de 15 Milliards € par an…
Le coût de la gestion documentaire pour l’Europe (1000 Milliards € par an) est loin de baisser à 300 Milliards € par la voie d’une simplification des procédures informatiques, d’un renforcement de la sécurité (fraudes) et d’une réduction des volumes de photocopies. 
Ce constat explique les priorités du Règlement préparé par le Parlement Européen pour réduire les coûts des services dans le marché intérieur et les risques de fraudes en renforçant les moyens de certification et d’interopérabilité  entre les applications, leurs usagers et leurs opérateurs de services documentaires.  
Pour cela, le Règlement Européen propose quelques mesures très efficaces en déchargeant les usagers des procédures complexes, et en confiant, d’une part, à  des Opérateurs de Services On Line le soin de leur apporter toutes les solutions fiables, et d’autre part, en confiant à des Prestataires de Certification la mesure de la valeur probante et l’interopérabilité des échanges documentaires traités par l’intermédiaire de leurs opérateurs respectifs. 
La préconisation des solutions «  as a service », « on demand » permet notamment de prendre en compte la grande diversité de signatures électroniques et de contrôles de conformité que la grande majorité des usagers (expéditeur ou destinataire On Line) sont incapables de posséder ou maîtriser. 
Cette diversité des contraintes légales et professionnelles s’est révélée en 10 ans et se justifie pour renforcer la sécurité et la qualité des échanges en fonction de la spécificité des fichiers structurés, des protocoles de communication, des mesures de légalité, des listes de révocation, et des listes de référencement et de domiciliation qui entrent dans la configuration d’un message ou d’une transaction commerciale et financière. 
La préconisation des solutions «  as a service », « on demand », « On Line » permet également de prendre en compte la grande diversité des moyens informatiques utilisés par les parties en correspondance, sans que l’expéditeur n’ait à se soucier des problèmes d’interopérabilité et de certification que ses échanges posent avec ses nombreuses contreparties. 
Les opérateurs des parties en correspondance prennent à leur charge la gestion de cette diversité qui demande une administration des preuves électroniques appropriée à chaque situation. Cette diversité des fonctions de gestion électronique concerne :

1. La notation des identités numériques et les moyens d’authentification plus ou moins forte.

2. La diversité des fichiers « Images » et «Structurés » soumis à des règles de conformité, légalité, et cohérence innombrables, ainsi qu’à des modalités variées de scellement (normes XADES, PADES, CADES…).

3. La diversité des signatures électroniques déterminées en fonction de la nature et du statut des personnes physiques ou morales agissant pour leur compte propre ou par mandat qualifié.

4. La diversité des modes de transmission comprenant la « commutation » entre deux comptes de correspondance, le transfert sécurisé de données informatiques, le courriel et le fax, et par défaut, la voie postale.   
5. La diversité des systèmes d’archivage légal (WORM) qui offrent des fonctions de cryptage, d’appariements, de classements, de dossiers, et de restitutions. 
6. La diversité des bases de données de gestion personnelle fonctionnant avec le compte de correspondance documentaire.

7. La diversité des fonctions collaboratives permettant de confier des habilitations documentaires à des tiers (identités secondaires) pour créer, valider, signer, envoyer, recevoir, consulter, détruire, ou transférer des documents. Ces fonctions permettent également d’assurer le contrôle exclusif des attributs de confiance, des droits, des mandats et des pouvoirs confiés à des tiers ou à des opérateurs, par des listes de révocations gardées chez les prestataire de certification documentaire.  
La signature électronique installée sur un poste de travail est loin de pouvoir couvrir toutes ces fonctions de gestion et de sécurité avec une mesure de valeur probante et de certification et une capacité de communication (interopérabilité) aussi étendue. La signature électronique personnelle ne couvre pas 10% des besoins réels et complexes d’un usager vis-à-vis de toutes ses contreparties. 
Ceci explique donc la préconisation par le Règlement Européen de tiers de confiance opérateurs de services documentaires suppléant à toutes les difficultés et carences des usagers dans un contexte où les règles de conformité et les solutions technologiques posent au niveau des usagers de plus en plus de problèmes de communication en SaaS, de certification et d’interopérabilité en Cloud Computing.  
Toutes ces contraintes et solutions organisées par l’intermédiaire des opérateurs de Services Documentaires, et des Prestataires de Certification et d’Interopérabilité Documentaire, ont abouti à une nouvelle architecture de sécurité et de confiance numérique.

Cette architecture de sécurité et de confiance numérique s’appuie sur les acteurs suivants :

1. Les « Trust Services Status Lists Providers » ou PCID Prestataire de Services de Certification et d’Interopérabilité Documentaire.

2. Les Opérateurs de Services On Line : Authentification, composition, validation/signature, transmission, archivage légal, consultation, restitution.

3. Les Autorités de Certification de signature électronique et d’horodatage

4. Les éditeurs de logiciels de sécurité et de gestion documentaire.

5. Les Centres d’Hébergement Sécurisé Data Center Temps Réel.

Le rôle des Data Center sera de plus en plus crucial dans la mesure où la concentration dans son périmètre des  Prestataires de Certification Documentaire et des Opérateurs de Services On Line est fondamentale. 

Cette concentration assurera la performance de leur interopérabilité avec les réseaux de fibres optiques, la virtualisation, … pour une exécution en quasi temps réel des contrôles internes préliminaires. 

Ces contrôles conditionnent l’ordonnancement et la mise en œuvre des opérations de la chaine de gestion documentaire. 

Ces opérations sont réparties entre les mandataires choisis par les parties en correspondance électronique en fonction de leur domiciliation légale.  
La nouvelle architecture de sécurité et d’interopérabilité fait l’objet de recherches et de propositions mêmes testées aujourd’hui sur un plan opérationnel. L’ISSE 2011 Securing Electronic Business Processes s’en est fait l’écho notammment dans le chapitre de son ouvrage CEN/ETSI Rationalised Framework for Electronic Signature Standardisation. 

Il est évoqué notamment 1. « Current Electronic Signature Standards Scene » et 2. « Objectives of Rationalised Framework ».

On retiendra des différents travaux et propositions rassemblés autour du projet de Règlement Européen modifiant la Directive des Services dans le Marché Intérieur (EU) et du NSTIC The National Strategy for Trusted Identities in Cyberspace (1), une architecture de sécurité fonctionnant de la manière suivante :
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(1) NSTIC identifies a set of guiding principles for accelerating the use of trusted digital identity credentials. The strategy aims to deploy a system that helps secure transactions on the Internet, improve the public's awareness and control of personal information, and stimulate growth of online commerce.
On peut schématiser le challenge de l’économie numérique par un tableau qui met bien en évidence la fracture technologique en cours avec les nouveaux services de signature en ligne, les solutions de certification documentaire, et la nouvelle génération de « Data Centers » conformes aux nouvelles architectures de sécurité et d’interopérabilité « Data Centric » :


AC SIGNATURES 





   Prestataire de Certification et d’Interopérabilité Documentaire


Listes de Révocation, Référentiels de Certification, Consultations des Autorités de Signature, Horodatage, et Registres Electroniques. 





AC HORODATAGE 





REGISTRES PUBLICS 





Opérateur d’Enregistrement


Universel, d’Enrôlement (Conventions Bilatérales) et de Commutation de Messages





Opérateur(s) d’Archivage Légal 


Tous modes de Conservation











Opérateur(s) de Subsidiaire 


Tous modes de Transmission











Opérateur(s) de Domiciliation 


Composition, Scellement,


Validation-Signature Juridique








    DATA CENTER


        WEB CENTRIC  








ESPACE ET RESEAUX DE CONFIANCE NUMERIQUE 





Conformité, Légalité, Cohérence, Certification de la valeur juridique 











L’économie classique accuse un grave retard pour entrer dans l’espace numérique. Il en résulte des coûts d’exploitation encore trop élevés dans les entreprises et des taux de conformité très faibles. 
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Marché Papier
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Réduction de coûts 70%�
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Signature électronique �
Niveaux de sécurité Juridique


    Document électronique   


Conformité          Interopérabilité �
�
Factures �
347 (1)�
243�
104�
2%�
     56%                       1%�
�
Paiements�
178 (2)�
123�
55�
61%�
    88 %   (4)               96%  �
�
Courriers �
164 (1)�
115�
49�
0,0004%�
      1%                        0%�
�
Copies�
311 (3)�
219�
92�
2,5 % (numérique entrant)�
      -                              -�
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�
1000 €�
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300 milliards €�
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     35%                       18%�
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