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1. Le rdle clé du top management dans I’existence de la SSI

Stand-by en SSI de moins en moins efficace

Savoir et éthique
collaborateurs

Processus

Logiciels applicatifs

Biens matériels

Niveaux de biens
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2. L’ implication de I’ensemble des membres de I’entre-
prise est essentielle pour une Cyber défense efficace

W Accroissement et évolution constante des menaces avec un
role clé des utilisateurs (concernés dans 70 % des incidents de
sécurité de nature malveillante)

W La plupart des attaques sont le résultat de groupes organisés
avec des objectifs précis

B | 'usage croissant de ressources IT externes ou personnelles
engendrent de nouveaux défis

Les processus et outils de sécurité sont plus efficaces quand :

- Mesures priorisées, liées aux risques réels et constamment
supervisées

- Chaque utilisateur comprend son rdle et ses responsabilités dans le
SMSI et s’engage a s’y conformer pour garantir la pérennité de
I'entreprise
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3. Adapter la représentation du risque I'T a chaque niveau

Et impliquer le top management dans la supervision des risques

Top 10 des risques

Top 5/10 des risques IT
par métier ou fonction

IT globaux
Métiers &
fonctions

Colits associés aux

T;':e‘;:élgiﬁi:? incidents & codts de
les plus fréquents
Stratégie DSI /RSSI

mauvaise sécurité
Basé sur une « intelligence de la menace »
(standard ETSI ISG ISl sur les indicateurs)
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4. Le besoin d’indicateurs opérationnels partagés
Le role de pivot essentiel d’'un standard a ce sujet

W Lien précis développé entre incidents/vulnérabilités/non-
conformités, et :
v Profils de risques IT (en route vers un Rol fiable en SSI)

v Points de repére des référentiels généraux (pour évaluer les niveaux
de conformité et d’assurance des politiques, et les progrés humains)

B Prise de décision sur la base de chiffres fiables (avec
possibilité de benchmarking de la posture sécurité)

B Reconcilier 2 populations aux intéréts souvent divergents
(gouvernance/experts techniques terrain) = analyses croisées
« Threat intelligence/efficacité technique actuelle »

W Meilleure utilisation et mise en perspective des apports des
différents outils techniques et des équipes opérationnelles en
SSlI
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5. Une potentialité essentielle pour se benchmarker

Faisabilité de la démarche prouvée par G2C sur la
base d'un panel international d’entreprises dans 4 pays
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6. Apports travaux du reseau européen des Club R2GS

Travaux au sein du réseau et lien avec entités de standardisation

Gérard Gaudin IS 1S0JTC1 5C27
ITU-TSG17 Q4

European
Commission

ClublR2es — ClubR2es ClubR2es  ForumREGS ~Club ﬁEﬁS

Whole European [
Coordination

Local

Local Local Local Local Local 1
Chapter Chapter Chapter Chapter Chapter { Chapter |
France UK Germany Italy Luxemburg Country X
- Gérard Gaudin - Andrea Hazeldine/ - Jan deMeer/ - Luigi Romano - Christophe Bianco
Fortuné Barnard Axel Rennoch
- Main works: - Main works: - Main works: - Main works: - Main works:
.7WGs (0to 6) . Link with Cabinet . Marketing To be launched To be launched
. WG 4 (all added Office (Project collaterals Q12014 Q1 2014
values & especially  Auburn) . Relations between
How to detect) . Establishment of a Risk Analysis and
. WG 6 (Security 1st set of UK state- ISl indicators and
Incident Manage- of-the-art figures event model (contri-
ment) (related to ISI indi- bution to ETSI and
.« Matinales » cators) 1S0)
. «Assises Cyber . 1SO SC27/ETSI ISG
Défense et SIEM » ISI Liaison officer Link: http://e security_indic
J

G2C Club R2GS  Cyberstratégie des entreprises ~ 02/12/2013




