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Le contexte
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Stratégie d’entreprise

Stratégie du systeme

d'information
de la sécurité

Information
Critique
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Information
stratégique

Compétitivité
Pérennité
Efficacité

Efficience
de
I’organisation

Qui a un impact sur la stratégie
définition, modification, remise en cause de la stratégie,..

Connaissance de I’'environnement
Gain de productivité, de temps, ...
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Informations stratégiques

Les problemes
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Définition
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Définition de I'information stratégique

Données qui génerent de la valeur
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Découverte
d’'une
vulnérabilite

Création
De malware

Diffusion

communson  CYB
J/ POWER

CRIME, CONFLICT
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[Obsolescence de} <€ Utilisation AND SECURITY IN CYBERSPACE

la vulnérabilité

Exemple de cycle de vie d’une information stratégique
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Caractéristiques
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stratégique
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Information partagée

Information convoitée

Information vulnérable

Information menacée
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Quelle sécurité ?



Les menaces
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Intensité variable
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Les facteurs de risques
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Facteur humain

Facteur

contextuel

Défaut de :

Discrétion
Acces illicites Sensibilisation
Interception Formation

Surveillance Réflexes sécuritaires

Espionnage

Intelligence
economique

Malveillance externe
Vo| DA oy . g

Malveillance interne

Oubli - Perte de
matériels

Erreurs
Négligences

Facteur
technologique

Défaut de
securité:
Technologique
Procédurale

Manageériale

Organisationnelle

Energétique
Physique
Logique

Cyber territoire
I recyclage
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t Principales causes de risques pour les PME selon
Sophos - Ponemon Institute — Novembre 2013

. Cyber attaques non détectées

. Vulnérabilités non déterminées

Mesures de sécurité non efficaces

. La cybersecurié n’est pas une priorité

. Investissements en cybersécurité insuffisants

. Mobilité et BYOD

. Impacts financiers de la cybercriminalité inconnus

Source: « The Risk of an Uncertain Security Strategy
Study of Global IT Practitioners in SMB Organization »

http://sophos.files.wordpress.com/2013/11/2013-ponemon-institute-midmarket-trends-sophos.pdf
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Les PME et lI'industrie, cibles de choix des
cyberattaques

L'Expansion.com avec AFP - publié le 16/04/2013 & 15:02

Les attaques de cyber-espionnage contre les PME ont représenté prés du tiers
des actions en 2012. En ciblant sous-traitants et petites entreprises, les
cybercriminels réeussisent a atteindre les grands groupes mieux securises.
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Selon Symantec :

Le nombre de cyberattaques ciblées a
augmenté de 42% en 2012 dans le monde

2013 Internet Security Threat Report, Volume 18
http://www.symantec.com/security_response/publications/
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Les PME et l'industrie, cibles de choix des cyberattaques
31 % des attaques ciblent des entreprises de moins de 250 salariés.
REUTERS/Kacper Pempel/Files

http://lexpansion.lexpress.fr/high-tech/les-pme-et-lI-industrie-cibles-de-choix-des-cyberattaques_380450.html
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Ampleur de |o
cybercriminalité

Relative méconnaissance
Phishing et ingénierie sociale
Déni de service et réseaux de zombies
Logiciels malveillants
Dispositifs compromis
Fraudes internes
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Sécurité de I'information: ) i .y
Prise en compte des risques traditionnels:

Incendie, Perte d’exploitation ...
et des risques informatiques

‘rf

¥

-
-
-
5

.
="

-
-
-
=:

-
=
:
-

Un antivirus ou
un pare-feu ne
suffisent pas!
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La sécurité: un proiet d’'entreprise
oL

e Le risque informatique doit étre identifié au méme
titre que tous les autres risques de |I'organisation

e Stratégie de sécurité

e Conduite générale de protection, prévention, de réaction en dehors des
frontieres traditionnelles de I'entreprise (cyber territoires dynamiques)

e Organiser la défense
e Renforcer la résilience

e Maitriser les risques par des mesures de séecurité
complémentaires et adaptées

e Démarche proactive et réactive

25
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 Diriger, piloter la sécurité

o Appréhender et traiter la sécurité comme un processus continu

« Gouverner

o La sécurité ne doit pas étre une juxtaposition de technologies de sécurité
o Approche globale systémique et intégrative
o Recherche de cohérence

« Quelgues mots clés :

e Conscience

e Connaissance
e Responsabilité

e Proportionnalité
e Efficacité

e Efficience

e Controle

e Evaluation / réévaluation / optimisation
® © Sécurité Informatique et Réseaux - 4e édition - S. Ghernaouti Dunod 2013 © 026



Maitrise des risques

Valeurs

Vulnérabilités

Ge;’rion des Appréciation des
rsques Menaces risques

Impacts

Politique de

securité
(|3es’[ion .?,e Pilotage
O SECUHIE Organisation

Mise en ceuvre
opérationnelle

Maitrise de la
sécurité
Que protéger ? Pourquoi ? Contre qui ? Comment?




Quelgues Responsabilités
du Management

Décider des criteres
d’'acceptation des risques

Etablir une politique de SMSI

Désigner les roles Assurer que des audits
et responsabilités du SMSI seront effectués

Assurer que le personnel lié

L e au SMSI est compétent
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La sécurité: des compromis

Cout du
risque

Besoin de
Protection

CoUt de la
sécurité

Besoin de
Production

Réduire les risques
a un niveau acceptable

Minimiser
les pertes

Permettre
un usage
efficace des
technologies
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La sécurité: du bon sens
un avantage compeétitif
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Pour en savoir plus
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