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Cyber-Criminalité & risques internes

Comment garantir la protection des
données sensibles et une sécurite efficace,
sans nuire a la qualité des processus
métiers?

Marc Buteaux:: Directeur France, Verdasys
mputeaux@ygerdasys.com

SE INFOR,
‘“,p_n;,E INFORR4 Tirre,
AE Oty

%o,
)6\_0

Leader sur le marché de la protection des données
250" Clients

+130 Agences Gouvernementales & G2000
eLeader du Magic Quadrant Gartner
*Millions d’agents déployés

*Présence dans plus de 40 pays

Un eco-systéme en développement permanent
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Ecosysteme de défense contre la

cybercriminalité
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Protection au niveau de l'utilisateur et du poste

Corporate Infrastructure/LAN ) DIGITAL GUARDIAN
) ) Défense multiniveau au niveau du poste
Les niveaux existants :
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A I'extérieur risque maximum :
» Utilisateurs moins prudents

* Pas de protection par les périmétres habituels
P P P thji VERDASYS
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Voir et gérer les différents risques
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Malware Containment on Endpoint

=
ALERT

This computer has been infected with malware.
IT Security has taken this machine off the network.

Discontinue use of this computer immediately.
A help desk ticket has been created and support will
contact you with instructions.

VERDASYS
ok ]

« Digital Guardian Endpoint Agent warns user of malware behavior
« Digital Guardian Endpoint Agent prevents lateral movement of malware
 Digital Guardian Endpoint Agent prevents theft of intellectual property
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Respect de la vie privée et représentation légale

L'architecture de la solution Digital Guardian assure un respect des
réglementations et contraintes légales liées au respect de la vie privée et

des représentations du personnel

Collecte sélective des données
— Permet la collecte anonyme

— Contr6les actifs qui protége
I'utilisateur plut6t que le
surveiller

— Ne collecte que des détails sur
les données

— Ségrégation des roles
d’administration dans le cadre
d’'une enquéte approfondie.
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