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Mythes et 1égendes des TIC, tome 2

INTRODUCTION

Ce document est le début du tome 2 du livre collectif "Mythes et légendes des TIC" développé
dans le cadre de l'association Forum ATENA.

Si vous désirez obtenir la version compléte PDF du tome 1 du livre "Mythes et 1légendes des
TIC", il est téléchargeable en :

https:/ /www.forumatena.org/mythes-et-1%C3%A9gendes-des-tic-tome-1

Si vous désirez commander sa version papier c'est sur

http://www.lulu.com/product/couverture-souple/mythes-1%C3%A9gendes-des-
tic/15739496

Si vous étes intéressés d'étre tenus au courant de ses développements, voire si vous désitez
devenir un des auteurs, demandez-le moi par e-mail.

Gérard Pelifes

gerard.pelikes @jommmiemz. org
Président de ['atelier sécurité et 1P de Forum ATENA
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QUI AURAIT ENVIE DE TRAVAILLER DANS LES
METIERS DE LA SECURITE DU NUMERIQUE ?

Gérard Peliks, Président de latelier sécurité et 1P de Forum ATEN.A

Personne n’a envie de travailler dans les métiers de la sécurité du numérique, surtout pas les
femmes qui seraient d’ailleurs incompétentes car leurs geénes ne les prédisposent pas a
envisager des carrieres uniquement techniques. Cela coupe déja les métiers de la sécurité du
numérique de 50% de la population.

UN METIER PUREMENT TECHNIQUE, APRES DES ETUDES INGRATES

Le métier de la sécurité du numérique est donc éminemment un métier technique. Dés le plus
jeune age, il faut aimer les affres des mathématiques et de la physique, puis se diriger apres le
bac « S » vers les prépas scientifiques, pour réussir apres deux ou trois ans d’un travail de forgat,
un improbable concours d’entrée dans une école d’ingénieurs, ou de tenter sa chance dans les
écoles d’ingénieurs qui recrutent leurs éleves des le bac... « S ». Cela impose un travail assidu
pendant cinq ou six années de sa jeunesse. Pourquoi alors ne pas opter plutot pour des prépas
commerciales ou sciences politiques, ou pour la FAC? Qui estintéressé par les filieres d’écoles
d’ingénieurs et méme par un enseignement scientifique et technique ? Presque personne, et
C’est normal, car qui pourrait avoir envie de passer sa jeunesse a essayer de comprendre la
complexité du monde, et surtout celle du cybermonde pour avoir de bonnes notes ? On
préfere travailler au soleil que dans les nuages. Le Cloud ? Non, trop fumeux, pas pour moi.

Cela coupe le métier de la sécurité du numérique de 90% de la population qui s’engage vers
les études de 'enseignement du supérieur, et qui se dirige plutodt vers le droit, les sciences
humaines ou la médecine.

Son diplome brillamment obtenu, vers quels métiers se diriger ? Celui de la sécurité du
numérique ? Surtout pas ! On n’a pas subi tant d’années d’études pour coder toute sa vie en
Python, en Java ou en C++, ou pire, pour voir défiler des lignes d’alerte sur une console, du
matin au soir, et pire encore, du soir au matin, avec pour seul role de réagir en cas de soupgon
d’avoir repéré une ligne traduisant peut-étre le début d’une cyberattaque, tout en étant menacé
d’étre mis a la porte si on signale un « faux positif » !

Cela coupe le métier de la sécurité du numérique de la quasi-totalité de la population active.
Qui pourrait accepter d’aller vers cette profession ingrate et pas vraiment reconnue par son
employeur ? De plus, c’est un métier peu valorisant coté business, et donc coté avenir.

UN METIER PEU VALORISANT, MAL PAYE, A RISQUE ET SANS AVENIR

Pas valorisant coté business et coté avenir, le métier de la sécurité du numérique ? En effet la
sécurité présente un cout pour I'entreprise, toujours trop élevé, et absolument pas productif,
qui ne rapporte rien et qui cotte beaucoup. Ah si on pouvait s’en passer | En voila une belle
variable d’ajustement a la baisse pour pouvoir augmenter le budget des activités qui rapportent,
comme par exemple le marketing et le commercial, voire pour attribuer plus de budget a la
technique si les clients jugent que les produits que lentreprise fabrique ne donnent pas
entierement satisfaction. La destruction ou la compromission ou pire I'indisponibilité des
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informations de l'organisation ? Non ¢a ne peut nous arriver, nous ne sommes pas une
organisation qui travaille dans un domaine stratégique, et nous ne nous connaissons pas
d’ennemis. Le RGPD ? C’est trop compliqué et c’est pour les autres, et on n’a pas le temps ni
les moyens de s’y intéresser.

Qui reste-t-il 7 Une seule personne, le RSSI (Responsable de la Sécurité du Systeme
d’Information). Le RSSI a accepté ce métier a risques, peu rémunéré, tres méprisé, et qui en
plus produit toute sortes d’interdictions d’utiliser le cyberespace comme on le voudrait pour
étre efficace dans son travail. Et de plus, le RSSI c’est celui qui multiplie les génes en imposant
des mots de passe trop compliqués, trop longs, trop difficiles 2 mémoriser, et de plus qui
doivent trop souvent étre changés, et pas toujours au méme moment alors qu’il en faut un
différent pour chaque application et qu’il ne faut pas les mettre sur des post-it | Le RSSI, c’est
celui qui accede a vos fichiers a caractére personnel avec la complicité de la Direction.

Pas étonnant dans ces conditions que le RSSI est celui qui mange tout seul a la
cantine !!!

C’ETAIT JUSTE POUR DECRIRE QUELQUES MYTHES ET LEGENDES

Pas réjouissant ce qui précede pour le métier de la sécurité du numérique ? En effet, sauf que...
tout ce qui précéde est entie¢rement faux et digne du domaine des légendes urbaines.
Le métier de la sécurité du numérique n’est absolument pas ¢a, et c’est méme tout le
contraire !

Le ton pour cet ouvrage collectif « Mythes et légendes des TIC » est donné.
Maintenant venons en a la réalité

LA SECURITE DU NUMERIQUE, UN METIER POUR LES HOMMES... ET POUR LES FEMMES

Balayons déja la légende : La sécurité du numérique est un métier d’homme. S’il est vrai
quaujourd’hui les femmes ne représentent qu’une trop faible partie des experts sécurité, il n’y
a aucune raison pour qu’elles se privent de ces métiers si intéressants. Mesdames, les métiers
de la sécurité du numérique vous attendent et vous ne le regretterez pas. Des associations
existent pour inciter les femmes a aller vers ces métiers. Citons le CEFCYS (Cercle des
Femmes pour la CYberSécurité) www.cefcys.fr dont les deux principales composantes de la
séeurité, le coté technique représenté par sa présidente, Nacira Salvan, docteure en
informatique et le coté juridique représenté par sa vice-présidente Maitre Isabelle Landreau,
docteure en droit, sont présentes parmi d’autres membres éminents de cette association.

Donc ¢a nous fait pour faire bref et synthétique, 100% de la population susceptible d’étre
intéressée par les métiers de la sécurité du numérique.

LES METIERS DE LA SECURITE DU NUMERIQUES NE SONT PAS QUE TECHNIQUES

Deuxieme 1égende urbaine, les métiers de la sécurité du numérique ne permettent d’accéder
qu’a des carrieres uniquement techniques. C’est faux bien sir, et on peut méme remarquer que
la sécurit¢ emmene de plus en plus de questions juridiques. Au siecle dernier, dans les
évenements sécurité, il n’y avait dans Iassistance que des participants d’origine technique et
les sujets purement techniques étaient traités par des experts forcément techniques. Ce n’est
plus le cas aujourd’hui. Dans les salons et les conférences sécurité, on parle de droit,
d’intelligence économique, de géopolitique et de divers sujets intéressant les sciences
humaines. C’est dire que la sécurité s’est ouverte a toutes sortes de carriéres et que expert
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sécurité doit avoir des connaissances techniques certes, mais aussi juridiques, intelligence
économique, gestion de projet...

Ce qui remet en selle tous les étudiants qui s’engagent vers des études de 'enseignement du
supérieur, mais pas forcément dans des écoles d’ingénieurs, des instituts et facultés de sciences.

L’ENSEIGNEMENT DE LA SECURITE DU NUMERIQUE EST INGRAT ?

Balayons aussi le fait que s’engager dans des études scientifiques, voire dans des prépas et des
écoles d’ingénieurs est un lourd tribut a payer a sa jeunesse pour prétendre accéder a des
fonctions intéressantes. Les sciences exactes, dont les maths, en général, ce n’est que quand
on les voit de loin qu’elles peuvent sembler rébarbatives. C’est au contraire un domaine
merveilleux a explorer, ou le génie humain montre qu’il n’a pas de limites. Cela implique un
travail personnel conséquent ? Oui, mais on n’a rien pour rien et quand vous étes admis dans
une filiere qui fera de vous un collaborateur apprécié et plein d’avenir, quel plaisir d’avoir
acquis les connaissances de base pour faciliter votre carriere !

LE REFERENT SECURITE, UNE PROFESSION PROCHE DE LA DIRECTION

Le métier du numérique, c’est de surveiller ce qui passe sur votre écran, en tant que travailleurs
dans un « Secure Operation Center », ou de controler ce que font les autres employés et d’étre
I'empécheur de tourner en rond ? Non, le RSSI, on parle de plus en plus de CISO (Chief
Information Security Officer) car la sécurité n’est pas celle seulement de son systeme
d’information mais surtout de celle de son Information, est le garant de la sécurité des données
numériques de 'organisation, c’est celui qui diminue les risques qui pesent sur I'information
des organisations, de toutes les organisations y compris de celles qui ne pensent pas étre
menacées. La bonne place pour un responsable sécurité du numérique n’est pas d’étre englouti
dans la direction informatique mais d’étre tres proche de la Direction générale, voire d’avoir
une place de choix dans le COMEX ou sont prises les décisions stratégiques. Cela implique
donc beaucoup de responsabilités, un travail tres varié et une rémunération qui n’a rien a envier
par exemple aux métiers de la finance.

LE RGPD EMMENE DE NOUVEAUX METIERS

Et soit dit en passant puisqu’on a parlé du RGPD, ce Reglement Général pour la Protection
des Données personnelles concerne toutes les organisations, dans les 29 pays d’Europe et dans
les autres pays quand la sécurité des données personnelles d’un citoyen européen est mise en
cause. Le RGPD est la pour établir la confiance de tous dans la protection des données
personnelles qui sont trés menacées aujourd’hui parce qu’elles sont volées par dizaines de
millions. Et de la confiance des clients, des prospects et des employés nait la productivité et
favorise 'accroissement du business. Le RGPD induit d’autres métiers comme celui de DPO
(Data Protection Officer).

Ce qui peut donner du travail tres intéressant a 100% de la population, a condition que celles
et ceux qui veulent faire carriere dans les nombreux métiers de la sécurité, qu’ils soient
techniques ou sciences humaines, qu’on soit un homme, qu’on soit une femme, soient bien
formés.

LES LABELLISATIONS POUR BIEN CHOISIR SA FORMATION

Il existe une labellisation gérée par ’ANSSI, la labellisation SecNumEdu attribuée a des
formations qui traitent spécifiquement de sécurité du numérique. Et parce que cette sécurité
est laffaire de tous, il existe une autre labellisation attribuée aux formations qui ne sont pas
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spécifiquement des formations de sécurité du numérique mais qui intégrent suffisamment de
modules de sécurité pour former les cadres de demain, conscients des périls du cyberespace.
C’est la labellisation CyberEdu, attribuée par I’Association CyberEdu créée en 2016 par
PANSSI.

COMMENTAIRES

Voici des commentaires sur ce chapitre écrits par Jean-Marc Do Livramento (voir son chapitre
sur les mythes et 1égendes de la 4G)

Balayons déja la légende : La sécurité du numérique est un métier d’homme.

S'il est vrai gu’anjourd’hui les femmes ne représentent qu'une trop faible partie des experts sécurité, il n'y a
ancune raison pour qu'elles se privent de ces métiers si intéressants. Mesdames, les métiers de la sécurité du
numeérique >vous attendent et vous ne le regretterez pas.

Oui, c'est vrai. 100% des femmes qui font de la sécurité sont... des femmes. Pour
autant, faut-il les pousser a faire de la sécurité par la force des baionnettes ? Laissons-
les choisir leur métier et ne pas vilipender celles qui ne veulent pas faire de sécurité.
Aujourd'hui, 98% des emplois sont ouverts aux femmes (quelques emplois notamment
dans le domaine militaire restent fermés) et toutes les femmes peuvent les choisir si
elles le souhaitent. "Les métiers d’homme" est un débat du millénaire précédent et il
n'y a plus que les hommes pour le remettre sur la table.

Deuscieme légende urbaine, les meétiers de la sécurité du numérique ne permettent d'accéder gun’a des carrieres
uniquement techniques. C'est faux bien siir, et on peut méme remarquer que la sécurité emmene de plus en plus
de questions juridigues. Au siecle dernier, dans les évenements sécurité, il n'y avait dans l'assistance gue des
participants d'origine technique >et les sujets purement techniques étaent traités par des experts forcément
techniques. Ce n'est plus le cas anjonrd hui.

Disons plutdt que la sécurité a intégré le champ plus vaste de l'Intelligence
Economique et c'est ce champ plus vaste qui n'est pas uniquement technique. L'IE
integre les activités de veille et toutes les activités qui participent a la compréhension
de l'environnement de l'entreprise. Certaines veilles sont technologiques et d'autres
non (juridique, financiere, sociétale, ...). L'IE integre les activités d'action sur
l'environnement de l'entreprise (lobbying, influence, ...). Certaines actions nécessitent
des compétences techniques par exemple lorsqu'il faut batir un argumentaire visant a
faire évoluer la réglementation. L'IE integre enfin les activités de protection des
intéréts de l'entreprise (sécurité informatique, sécurité des biens et des personnes,
défense devant les tribunaux, contre-influence, ...). La sécurité informatique reste de la
technique tandis que la défense devant les tribunaux reste du juridique et la contre
influence reste de la communication.

Méme s'il est possible de passer d'un champ de I'IE a un autre au sein d'une carriere
(et c'est une bonne chose), n'inversons pas l'organisation des entreprises : I'IE n'est pas
un sous-ensemble de la sécurité. Si on parle d'IE dans des conférences sécurité, c'est
par opportunité. Il est plus vendeur aujourd'hui d'organiser des conférences sécurité
que des conférences sur I'IE (qui, en France, garde malgré tout son coté sulfureux).
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Balayons anssi le fait que s'engager dans des études scientifiques, voire dans des prépas et des écoles d'ingénienrs
est un lourd tribut a payer a sa jeunesse pour prétendre accéder a des fonctions intéressantes.
Les sciences exactes, dont les maths, en général, ce n’est que quand on les voit de loin qu’elles peuvent sembler
rébarbatives. C'est an contraire un domaine merveillenx a explorer, onl le génie humain montre qu’il n’a pas
de limites. Cela implique un travail personnel conséquent 2 Oui, mais on n'a rien pour rien et guand vous étes
admis dans une filiere gui fera de vous un collaboratenr apprécié et plein d’avenir, quel plaisir d’avoir acquis
les connaissances de base pour faciliter votre carriére !

La caste des matheux n'est pas encore morte I!" En clair, il faut absolument souffrir
pour accéder au Paradis de la sécurité ?

Clest pour cette raison que des étudiants se détournent des écoles d'ingénieurs et des
études scientifiques. Pour ma part, j'ai fait des études scientifiques avec pas mal de
maths. Mon métier consiste a concevoir des réseaux télécoms sécurisés pour
entreprises et opérateurs télécom (je ne fabrique pas des équipements dans lesquels je
dois coder des algorithmes de chiffrement). Honnétement, depuis 25 ans que j'exerce
ce métier, je ne pense pas que le niveau de math dont j'ai eu besoin ait dépassé le
programme de college.

Les métiers de la sécurité manquent d'effectifs. Arrétons de filtrer inutilement sur les
maths. N'y a-t-il que Xavier Niel pour comprendre cela ? cf. son discours lors de la
création de 1'école 42 visant a former des développeurs qui se sont révélés non
compatibles avec le systeme scolaire frangais.

D'autant plus que le bon sens ne s'apprend pas en math sup et en math spé. Combien
d'ingénieurs proposent des solutions techniques infaillibles mais impossible a déployer
et exploiter opérationnellement si tant est qu'elles soient rentables économiquement ?
Quelques exemples comme le D2MAC Packet ou I'ATM devraient nous interpeller. A
coté de cela, un Martin Bouygues gere son Groupe depuis 30 ans avec juste son bac
en poche (mais c'est peut-étre un bac C...).

Plutot que de harceler les filles bonnes en maths pour qu'elles integrent la filicre
sécurité, on ferait mieux d'ouvrir les recrutements. Pas besoin de savoir résoudre des
équations de Maxwell pour filtrer un protocole dans un firewall ou pour identifier les
biens support dans une EBIOS.

La bonne place pour un responsable sécurité du numérique est d’étre trés proche de la Direction générale

Oui, c'est vrai. Mais il ne faut pas survendre la perspective. Le CSO deviendra
Directeur et integrera le COMEX au terme d'une longue carriere c'est a dire 30 ans
apres ses copains de lycée qui, eux, auront fait HEC ou ESSEC. Et je doute que son
bonus sera du méme pourcentage que celui du Directeur Commercial.
I1 faut étre réaliste. Cela a été rappelé par un patron de COMEX lors d'une conférence
d'Orange Cyber Défense fin 2017. Les COMEX n'aiment pas les CSO car ceux-ci
n'ont pas une approche business de leur métier. Je le vois régulierement. Ils sont encore
dans une logique de "ce qu'il ne faut pas faire du point de vue utilisateur” ou de "ce
qu'il faut dépenser avant que 'utilisateur puisse faire son métier". Ils ne sont pas encore
dans la logique "je sécurise le métier de l'utilisateur en me débrouillant pour ne pas étre
sur le chemin critique de son projet".
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Je pense que cela viendra avec le temps. Aujourd'hui, ce pas de la logique "client
interne" commence a étre franchi par les DSI. J’en vois de plus en plus qui se
positionnent comme équipier projet d'un business a créer et non comme ceux qui
annoncent que le projet business ne pourra se faire que lorsqu'ils auront déployé en
2023 la release 35 de I'usine a gaz informatique et pas avant parce que le budget n'a pas
été intégré dans le Plan Opérationnel 2016. Un jour viendra ou les CSO aussi
comprendront cela.

D'ici la, l'ingénieur sécurité va commencer par surveiller des réseaux (jusqu'a ce que
I'TA lui pique son job) parce que c'est en commencant par faire du terrain que l'on
acquiert le bon sens client qui lui manque cruellement a sa sortie d'école.
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L'IMPASSE DES NOMS DE DOMAINE

Louis Pounzin, EUROLINC

L'année 2012, avec ses nouvelles extensions, aussi bien nommées vani-TLD, a remis a la mode
le sujet des noms de domaine, qui ronronnait quelque peu. Au début du siécle on nous
racontait les merveilles du DNS qui prenait des noms faciles a retenir, au lieu de numéros
anonymes. C'était un peu agacant de mettre maconnerie pour magonnetie, et puis y avait-il un
tiret ou un sous-tiret, ou rien, com ou fr. Heureusement Google est arrivé, avec sa mémoire
d'éléphant, plus besoin de tatonner, un clic et c'est parti. Qui s'amuse encore a taper des noms
de domaine ?

On croyait aussi pouvoir se donner de jolis noms, coquins ou caressants, sérieux ou
surprenants. Pas de chance, déja pris. Sinon, vite les prendre en com, net, org, biz, fr, eu, a titre
défensif. Gare aux pirates qui vont déposer avant vous des noms que vous avez
imprudemment lachés en réunion.

L'TCANN s'est embarquée dans un processus inexploré donc inégalement prévisible. Ce serait
une erreur de braquer les projecteurs uniquement sur les nouvelles extensions, car les meeurs
actuelles font la part belle aux anomalies.

POURQUOI L'ICANN

Pourquoi I'ICANN ? Parce qu'elle a été imposée par le gouvernement US. Les arguments
sensés justifier cet organisme sont la coordination d'un certain nombre de parametres
techniques, la litanie sécurité—stabilité—résilience du DNS, et la promotion de la compétition.

. La coordination de parametres techniques est un classique dans de nombreuses
professions, notamment dans les télécommunications. L'UIT est un organisme des
Nations Unies, ses dirigeants sont élus par ses membres, qui en votent le programme
d'activités. LTCANN est un organisme californien de droit privé, et n'a pas de membres.
Ses dirigeants sont cooptés par ceux en place. 80% des standards internet (RFC) sont
produits par des industriels US.

. La sécurité du DNS est restée fallacieuse (faille Kaminsky) jusqu'au déploiement de
DNSsec, coordonné par I'CANN, qui par ailleurs n'a qu'un réle passif. Les opérateurs
de racines sont des institutions indépendantes qui gerent leurs serveurs en bons
professionnels, sans avoir besoin de I'ICANN. D'ou une bonne stabilité. La résilience
est tres bonne du fait de la redondance surabondante des copies de racine. Le maillon
faible est la liaison avec Verisign, fournisseur unique des mises a jour, par contrat avec
le Département du Commerce, c.a.d. le gouvernement US.

. La compétition sur le marché des noms de domaine existe au niveau des registreurs d'un
méme gTLD. Chaque ¢gTLD est un marché captif controlé par un registre. Avec .com
et .net Verisign controle plus de 80% de la clientéle des ¢TLD. L'ICANN est un
monopole mondial. Le contrat avec I'ICANN permet a Verisign d'augmenter
systématiquement les tarifs de location des noms (au profit de I'1CANN), alors que
l'expansion du marché devrait justifier le contraire. Il y a la une situation permanente de
conflit d'intérét et d'abus de position dominante institutionalisés. La Commission
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Européenne, qui s'attaque a2 Google, Intel, ou Microsoft pour des raisons similaires, ne
voit rien d'anormal dans le racket de I'TCANN.

DOGMES ET MYTHES

Puisqu'il n'y a pas de réaction musclée contre le monopole ICANN, pourquoi ne continuerait-
elle pas a en profiter ? Ce n'est bien évidemment pas le langage convenable pour les utilisateurs.
On met donc I'accent sur la nécessité incontestable d'une racine unique seule 2 méme de
garantir une conversion sure d'un nom en adresse IP. Aucune preuve technique n'est apportée,
c'est méme le contraire qui est prouvé. Les 1550 et plus réseaux de mobiles enregistrés par
I'UIT ont chacun leur annuaire pour convertit un numéro d'appel unique en identifiant
physique localisant un abonné ou qu'il soit. L'internet ne gere pas la mobilité et la population
d'internautes n'est que la moitié de celle des abonnés mobiles. L'architecture du DNS est
largement obsoléte de nos jours, mais le dogme fonctionne toujours.

Non seulement la racine de l'internet doit étre unique, mais aussi un nom de vani-TLD. Cette
contrainte révele 'amalgame entre le souci de maintenir le monopole ICANN et de créer une
nouvelle écurie de marques déposées en concurrence avec 'OMPI (Organisation Mondiale de
la Propriété Industrielle). Toutefois les déposants de marques OMPI disposent d'options
géographiques et de classes d'usages dont est dépourvue 'TCANN.

Dans la mesure ou les vani-TLD seraient surtout prisés par les grandes marques le systeme
pourrait tenir la route sur une clientele de niche pour qui quelques M$ sont une miette d'un
budget publicitaire confortable. Combien de clients ? Mettons 10 a 20000 sur 10 ans. C'est
évidemment un pactole pharaonique propre a faire fantasmer les dirigeants de I'TCANN et
leurs amis. A supposer qu'ils soient lucides, quels noms de domaines comptent ils offrir au
tiers-état ?

Diverses prévisions donnent des chiffres de 9 a 10 milliards pour la population humaine vers
2030. Donc autant de noms de domaines pour simplifier. En paralléle il faut aussi prévoir des
noms de sociétés, clubs, etc. Mettons, sans base scientifique, autant que d'individus, soit au
total 20 milliards. Combien faut-il de caractéres pour que chacun ait un nom unique ?

Avec un alphabet de 26 glyphes (ascii) il faudrait 8 caractéres, mais les noms ne seraient que
des chaines aléatoires. Pour qu'elles aient un sens souhaité par l'utilisateur il faudrait compter
70 2 80 caracteres.

Conclusion: a l'avenir les noms de domaine deviendront des numéros de 12 a 15 chiffres,
permettant une certaine structuration. Ils n'auront pas plus de valeur qu'un identifiant de carte
crédit. On écrira des livres sur la formidable arnaque inventée par 'TCANN.

Toutefois des annuaires localisés et congus pour une clientele spécifique verront le jour ici ou
la.
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1° PARTIE : ASPECTS INFORMATION
ET SYSTEMES D'INFORMATION

ke
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MYTHES ET LEGENDES DU SYSTEME
D’INFORMATION (SI)

Lanrent Bloch, membre de I'lnstitut de I'Ilconomie, précédemment DS de ['université Paris-
Danphine et responsable de l'informatique scientifique de ['Institut Pasteur

Le systeme d'information (SI), qu'il ne faut pas confondre avec les systémes d'exploitation (Linux,
Windows, Android, macOS...), est un territoire partagé entre les informaticiens, chargés de le
faire fonctionner, et les gens des « métiers » (finance, budget, comptabilité, ressources
humaines, etc.), qui 'utilisent dans leur travail. Toute la difficulté de la réalisation d'un SI
d'entreprise réside dans l'effort que ces acteurs aux métiers et aux cultures différentes doivent

faire pour comprendre leurs objectifs et leurs contraintes respectifs. (Achevé de rédiger le 16 janvier
2018).

MYTHE N°1:
LE SYSTEME D’INFORMATION C’EST FINI

Le Systeme d’information et ses agents (pour ne pas dire ses soutiers) sont rarement populaires
dans les entreprises et autres organisations, tout le monde aimerait bien s’en débarrasser, et
souvent il ne leur est possible d’échapper a ce sort cruel qu’en veillant a conserver un certain
pouvoir de nuisance.

Jusqu’a tout récemment, 'arme fatale pour la destruction du SI et surtout de ses séides était
Pexternalisation, mais les derniéres années ont enrichi ’arsenal : Software as a service, Cloud,
micro-services, sans oublier '« informatique des utilisateurs » et les «logiciels de gestion
intégrée », déja anciens. On pourra bien sir mobiliser tout ce vocabulaire pour rédiger les
lettres de licenciement des informaticiens, mais cela ne suffira pas a produire les documents
budgétaires et comptables, ni les bases de données RH, clients, fournisseurs, ni 'annuaire du
personnel, objets certes désuets et fastidieux, mais dont il est a craindre qu’ils ne soient encore
indispensables pour les années a venir.

Il m’a été donné ’honneur d’étre le premier directeur du systeme d’information (DSI) d’une
prestigieuse université parisienne. ]’avais postulé a ce poste en partie parce que mes
expériences antérieures m’avaient inspiré une certaine aversion pour le SI, et que je voulais en
faire Pexpérience. Je dus venir a résipiscence : sans SI, impossible d’administrer les dossiers et
les parcours d’une dizaine de milliers d’étudiants et d'un millier d’enseignants de statuts divers
et variés, ni de répondre aux exigences de plus en plus tatillonnes au fil des ans de la
bureaucratie ministérielle, non plus que de maintenir a jour un annuaire de tous ces gens, ce
qui permet de leur faire parvenir du courrier électronique, de leur délivrer des diplomes, de
leur ouvrir un acces a 'espace numérique de travail qui contient les textes de leurs cours et de
leurs travaux pratiques, ainsi quau systeme d’examens en ligne, en évitant toutefois que les
étudiants n’aient un acces trop facile a la base de données de scolarité, qui contient les résultats
d’examens.

Comme un de mes fidéeles lieutenants lors de cette expédition dans la jungle me T'a fait
remarquer, la propriété premicre et primordiale d’un SI, c’est 'unicité, et elle n’est pas facile a
obtenir. Si 'on n’y prend garde, de petits SI dissidents naissent a tout moment et dans les
endroits les plus bizarres, et si, par défaut de vigilance, on ne les élimine pas immédiatement,
une fois qu’ils ont poussé quelques tentacules ici ou la, on aura le plus grand mal a s’en
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débarrasser. Et ils seront des vecteurs d’incohérences irréductibles. Bien sur, il y a des endroits
ou la cohérence n’est pas utile, et ou il ne faut donc pas 'imposer, les activités de recherche
par exemple, ou plutdt, les chercheurs ont leurs propres impératifs de cohérence, sans lien
avec le SI, sauf pour les contrats et le financement. Mais pour la rémunération des personnels
et le reglement des factures, la cohérence est de mise, parce qu’incohérence signifie
malversation, détournement.

MYTHE N°2:
LES APPLICATIONS DE GESTION C’EST TRES SIMPLE

Combien de fois n’ai-je pas entendu cette assertion de la bouche de brillants chercheurs,
éventuellement issus des meilleures écoles de la République : « Un logiciel de comptabilité, je
vous écris ¢a en une apreés-midi » (sic, et de quelqu’un de vraiment trés bien par ailleurs, qui
passait huit heures par jour a écrire des programmes statistiques assez subtils).

Les praticiens des sciences a taux élevé de mathématiques, ou les ingénieurs qui appliquent ces
sciences a des questions pratiques, ont souvent tendance a penser que leurs problémes sont
bien plus difficiles que ceux des comptables et autres gestionnaires, ils ont sans doute raison,
mais de cela ne découle pas que I'informatisation de leurs problemes soit plus difficile. Michel
Volle m’a fait remarquer un jour que ce qui était difficile dans un probléme de physique, par
exemple, c’étaient les aspects physique et mathématique, mais justement la programmation
informatique de la solution pouvait tirer profit du formalisme mathématique rigoureux élaboré
a cet effet.

L’ingénieur qui congoit un objet matériel dispose d’un ensemble d’outils conceptuels bien
établis, notamment les lois de la physique et de la chimie, sur lesquels il peut s’appuyer pour
élaborer son projet, I'expliquer a ses collegues et a son employeur, éventuellement par des
dessins ou des maquettes, etc.

L’architecte de systeme d’information ne dispose de rien de tel, la matiere dont il doit tirer la
substance de son projet est mouvante, floue, variable. La complexité du processus
d’informatisation est sous-estimée par les responsables a la formation insuffisante. Une cause
récurrente d’échec de l'informatisation réside dans la difficulté éprouvée par beaucoup de
dirigeants a se faire une idée raisonnable de ce qu’ils peuvent attendre de 'informatique, de ce
que cela va cotter, et surtout de I'implication personnelle exigible de chacun pour que cela
réussisse.

La difficulté principale pour construire un SI de gestion, c’est de savoir ce que 'on veut faire
(question en général assez facile pour un logiciel de calcul pour la physique ou les statistiques).
Cette difficulté se décompose en sous-problemes : trouver un interlocuteur ; faire le tri entre
plusieurs interlocuteurs divergents ; s’adapter a la versatilité des interlocuteurs ; s’adapter a la
versatilité du législateur, dont les décisions doivent étre prises en considération méme si elles
remettent en cause des choix antérieurs. Ensuite on peut s’attaquer aux problemes techniques,
qui ne sont pas forcément simples, mais dont la solution ne menera sans doute pas au Turing
Award.

MYTHE N°3:
LES SYSTEMES INTEGRES C’EST FINI, VIVENT LES MICRO-SERVICES !

Les SI de gestion, comme les autres applications informatiques, suivent les modes : bases de
données, SQL (Structured Query Language), progiciels, ERP (Enterprise Resource Planning,
ou Progiciel de Gestion Intégré), UML (Unified Modeling Language), méthodes agiles, et
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maintenant micro-services, sans oublier que tout va se faire avec des smartphones. Toutes ces
techniques peuvent mener a un bon résultat, ou a un mauvais résultat, ou a I’absence de
résultat, cela ne dépend pas de la technique choisie, ni d’ailleurs de la quantité d’argent
consacrée au projet, mais bien plutot de la compétence et de 'implication des acteurs.

J’ai eu Pexpérience d’un projet de SI ressources humaines (RH : cette locution m’écorche la
bouche autant que le clavier mais il faut s’exprimer ainsi pour étre compris) ou le DRH n’était
pas persuadé de l'utilité d’une base de données unique et cohérente, puisque, disait-il, chacun
de ses agents avait dans son PC les feuilles Excel qui allaient bien, et que c’était bien suffisant.
Inutile de dire que les feuilles Excel étaient incohérentes, peu a jour, souvent fausses mais
fausses différemment d’un poste a l'autre, et que le projet SIRH était ainsi voué a un échec
inéluctable. Sans SIRH, pas d’annuaire du personnel, donc pas de systeme d’identification et
d’authentification unique, pas de gestion des habilitations, bref pas de SI du tout. Il a fallu que
je convainque le DG de donner 'ordre au DRH d’agir dans le sens requis, ce qui a été possible
grace a un adjoint du DRH compréhensif et diligent (mais je crains que ce résultat n’ait été que
temporaire et que 'on ne soit revenu a Excel, c’est-a-dire a la négation de tout SI).

A quel point est-ce grave de ne pas avoir de SI ? Il faut un SI sobre, pour ne pas dire minimum,
mais pour certaines fonctions c’est indispensable. Toujours dans la prestigieuse université
évoquée ci-dessus, j’ai eu a piloter la mise en application de la loi « Libertés et responsabilités
des universités » (LRU, dite «loi Valérie Pécresse ») et des « responsabilités et compétences
élargies » (RCE) qui en découlent. Cette application est essentiellement une question de SI.
Parmi les RCE en question figure la rémunération des personnels, qui auparavant relevait pour
I'essentiel de 'administration centrale du ministere. Il allait donc falloir que 'université sache
quels étaient ses salariés, et combien elle les payait : aussi bizarre que cela puisse paraitre,
personne n’en avait la moindre idée. I.a recherche de cette information m’a permis de
découvrir plusieurs canaux de rémunération, dont tout avait été fait pour qu’il soit impossible
de les réunir, afin que plusieurs rémunérations versées a la méme personne, sur des comptes
bancaires différents (a sa demande), ne puissent pas étre rapprochées afin de connaitre sa
rémunération totale. Le rétablissement d’une vue d’ensemble a fait accuser la DSI de « flicage »,
puisqu’aussi bien la connaissance par 'employeur de la somme qu’il verse a un de ses salariés
serait un empictement inadmissible sur les libertés individuelles. Mais ce travail de mise en
cohérence exigea plusieurs mois d’ingénieur.

MYTHE N°4:
IL SUFFIT D’ACHETER LE BON LOGICIEL

Toujours a 'université, la DSI fit Pemplette d’un logiciel de gestion financiere et comptable
basé sur un célebre ERP du commerce ; nous disposions déja d’un logiciel de gestion de la
scolarité. Puisqu’ERP signifie en francais « Progiciel de gestion intégré » (PGI), beaucoup
croyaient (dont certains enseignants de Systeme d’information) que la gestion de l'université
serait « intégrée » ipso facto.

En fait, une fois les logiciels installés, le plus dur reste a faire, parce que ces logiciels sont bien
incapables d’inventer par eux-mémes la liste des cours et des diplomes délivrés par université,
ni les comptes fournisseurs, ni encore moins les régles de gestion qui s’appliquent a chacun de
ces objets.

Les regles de gestion : dans un autre établissement, j’ai eu a piloter le passage a I’Euro. Lorsque
I'on convertit des comptes de francs en euros, il y a un probléme d’arrondi dans les calculs,
cela s’appelle chez les comptables le probléme des « rompus ». Trois solutions sont possibles :
convertir les lignes détails et rétablir le bon total a la fin, ne convertir que le total, ouvrir pour
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chaque ligne détail une ligne supplémentaire pour y inscrire la différence. Les comptables
responsables, dont le chef était la personne la mieux payée de toute Pentreprise, n’ont jamais
su répondre a la question du choix parmi ces trois possibilités. Finalement, entre
informaticiens, nous avons choisi la solution 2, la plus paresseuse, mais ce genre de situation
est ce qu’il y a de plus difficile pour un architecte de SI : trouver un interlocuteur qui comprend
de quoi il s’agit, alors que c’est censé étre son travail. Autrement, les logiciels, on arrive toujours
a les faire marcher, a condition de ne pas avoir été submergé par les demandes d’adaptations
spécifiques idiotes issues de la consultation des utilisateurs.

MYTHE N°5:
IL N’Y A QU’A EXTERNALISER LES DEVELOPPEMENTS !

De nos jours la construction d’'un SI de gestion ne demande généralement pas le
développement d’un logiciel spécifique a partir d’une feuille blanche, on part généralement de
systemes de gestion de bases de données (SGBD) et I’ERP existants, mais ce n’est pas pour
cela quil ne reste pas beaucoup de travail a faire : paramétrage, définition des regles de gestion,
description des entités de 'entreprise dans son vocabulaire propre (comme nous I'a appris
Michel Volle), création d’interfaces avec les autres systemes de I'entreprise. Tous ces travaux
sont des développements, généralement lourds et complexes. Pourquoi ne pas s’en débarrasser
en sous-traitant le tout a des prestataires extérieurs ? Beaucoup d’entreprises, surtout
francgaises, cedent a cette tentation. Voici ci-dessous quelques raisons d’étre prudent.

Pour que cela se passe bien, il faut avoir au sein de lentreprise de vraies compétences
informatiques, c’est-a-dire des ingénieurs capables de comprendre et de critiquer tous les
aspects du développement méme s’ils ne le font pas eux-mémes. Ce qui signifie bien entendu
que leur activité n’est pas limitée a la rédaction de cahiers des charges et a 'administration de
contrats, mais qu’il leur arrive de développer réellement, et pas tous les dix ans. Incidemment,
et contrairement a la doxa répandue par les SSII et la presse spécialisée, il n’y a pas de honte a
entreprendre des développements avec ses propres personnels.

Un bon équilibre doit étre trouvé entre les compétences internes et externes. Si les effectifs de
développeurs internes descendent en dessous d’un seuil de 40% sur 'ensemble des projets, la
situation devient dangereuse. Il s’agit bien str ici de vraies compétences en informatique, pas
en chefferie de projet ou en comptabilité. Ce ratio de 40% doit étre adapté aux circonstances :
en situation de croissance d’activité il convient d’augmenter la part des effectifs internes pour
ne pas étre pris de court devant des besoins nouveaux, par exemple jusqu’a 60%, alors que si
I'on prévoit une baisse d’activité il peut étre judicieux d’accroitre le recours a 'externalisation
pour éviter d’avoir plus tard a organiser des plans sociaux. Mais I'idée est de maintenir une
situation ou I'entreprise garde le contréle de son SI.

11 faut mettre en pratique au moins une idée : la spécification du logiciel évoluera et s’affinera
au fur et a mesure du développement, il est inutile, voire nuisible, de fixer trop de choses au
départ. La rédaction de appel a concurrence et le choix d’un éventuel prestataire dépendent
fortement de ce principe.

Le client réel, celui qui sera le bénéficiaire du systeme a réaliser, doit s'impliquer fortement et
concretement dans le projet. S’il ne le fait pas, il doit renoncer a son droit de parole au profit
d’une maitrise d’ouvrage déléguée qui, elle, devra prendre part activement au développement.
Si ni P'une ni l'autre de ces conditions ne peut étre remplie, le projet sera un échec,
inéluctablement.
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MYTHE N°6:
CONFIER LE SI AUX METIERS !

Pourquoi y aurait-il une DSI (ou DN pour étre a la mode) qui régnerait sur le SI ? Les gens
des métiers (finances, RH, communication, etc.) savent mieux que personne ce qu’il leur faut,
et comme de toute facon tout le travail sera confié a des prestataires extérieurs, inutile de
s’encombrer de ces informaticiens caractériels.

J’ai eu 'occasion d’observer la mise en ceuvre de cette politique chez un de mes employeurs.
La direction financiére et la DRH avaient obtenu d’avoir leur propre équipe SI, qui traitait
directement avec ses prestataires. Bien sur, les équipes SI avaient été recrutées sur un critére
simple : ne rien connaitre a 'informatique, parce que c’est toujours trés pénible de discuter
avec des gens compétents, ils soulevent toujours des tas de problémes ennuyeux auxquels on
ne comprend rien, tandis qu’entre incompétents on s’entend toujours bien mieux.

Les prestataires ne tardent pas a repérer, parmi leurs clients, ceux qui sont incompétents : c’est
avec eux qu’ils vont faire leur marge, parce quavec les compétents ils couvrent a peine les
frais. Alors avec ceux qui ne volent rien ils chargent la barque au maximum : effectifs
pléthoriques de soi-disant ingénieurs qu’ils envoient se former aux frais du client et dans ses
locaux, par exemple.

Dans ce cas précis nous avions pu estimer le surcott de projets confiés aux « métiers », par
comparaison avec des projets comparables gérés par la DSI : le facteur multiplicatif était 4
(quatre). Mais bon, quand on aime on ne compte pas.

MYTHE N°7:
I’ANALYSE DE L’EXISTANT

Comment le maitre d’ouvrage, angoissé¢ a juste titre par I'idée d’avoir a rédiger des
spécifications pour un systeme destiné a étre mis en place plusieurs années plus tard, va-t-il
essayer de rédiger un cahier des charges a I’épreuve de tous les événements prévisibles ou
imprévisibles ? C’est 1a qu’il tombe le plus souvent dans 'ornicre que lui conseillent d’ailleurs
tous les bons auteurs : '« analyse de U'existant ». Cette activité en apparence innocente rassure
les chefs de projet angoissés devant les incertitudes de I'avenir et les subtilités de technologies
qu’ils ne connaissent souvent pas suffisamment. Or I’existant c’est 'organisation issue du passé
que l'on veut justement remplacer. II serait idiot de Iignorer totalement, mais lui consacrer
trop de temps peut avoir une influence néfaste. Pire : la rédaction des spécifications est souvent
confiée a des personnes issues du terrain, ancrées dans les pratiques du passé sur lesquelles
elles n’ont pas un regard suffisamment critique. Dans ce cas, et il est courant, le cahier des
charges va consister en ’énumération de ces procédures, qu’il faudrait justement réformer. La
démarche du projet, loin de déboucher sur une rénovation du systeme d’information, va durcir
et ossifier des pratiques qui n’étaient jusque-la que de mauvaises habitudes et dont ’énoncé va
désormais étre gravé dans le marbre du cahier des charges. Le projet aura débouché sur un
renforcement de la bureaucratie et des dispositifs paralysants.

MYTHE N°8:
L’EXPRESSION DES BESOINS

Une autre mauvaise pratique prend généralement son essor a peu prés au méme moment dans
la chronologie du projet : le « recensement (ou I'expression) des besoins ». Le lecteur pourrait
croire a un paradoxe : il est évident que 'on ne construit pas un systeme d’information juste
pour le plaisir, et qu’il est préférable d’avoir une idée de I'objectif poursuivi. Mais trop souvent
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la pratique qui se donne cours sous ce prétexte ne sert en rien a éclairer la cible visée, mais
plutot a recueillir les opinions et desiderata hétéroclites de personnes plus ou moins reliées a
'activité concernée, et a embrouiller la marche a suivre dans un galimatias de motivations
privées ou collectives plus ou moins incohérentes. De toute fagon, lorsque viendra le jour de
la recette, ces motivations auront complétement changé et les personnes consultées (si elles
n’ont pas de toute fagon changé d’affectation dans entreprise) ne seront pas satisfaites. Bien
sar ce tableau peut varier selon le contexte : dans une entreprise de taille moyenne dirigée par
son propriétaire, la personne habilitée a énoncer le besoin est bien identifiée et, surtout, il y a
de bonnes chances pour qu’elle agisse de fagon conséquente par rapport aux décisions qu’elle
aura prises, puisque c’est son argent qui sera engagé — et s’il n’en est pas ainsi, la conséquence
sera en quelque sorte morale, parce que celui qui aura commis I'erreur en sera la victime. A
l'autre bout du spectre, dans une administration publique en proie a la concertation
compulsive, savoir ce que 'on veut vraiment faire est a peu pres impossible, et il faut
reconnaitre que certaines commissions de fonctionnaires risquent d’étre prétes a ne pas reculer
devant des décisions incohérentes, d’autant plus que leurs membres n’encourent aucun risque
personnel pour les inconvénients qui pourraient en découler. Il est d’ailleurs reconnu depuis
longtemps par les spécialistes des organisations que la prise de décision collégiale, loin
d’engendrer la modération des décisions, suscite la montée aux extrémes par un emballement
rhétorique que ne vient contrebalancer aucune angoisse devant des responsabilités futures qui
seront de toute fagon assumées par d’autres ; les deux attitudes en jeu dans ce phénomene sont
I'illusion d’unanimité ou au contraire la polarisation conflictuelle, on en trouvera une analyse
bien documentée sous la plume de Christian Morel. Et pour des exemples récents, qu’il suffise
de prononcer les mots, chers au contribuable, Louvois ou SIRHEN...

La démarche d’expression des besoins peut étre fautive de facon encore plus patente :
considérons un établissement de recherche de taille moyenne, composé d’une direction
générale qui regroupe quelques centaines de personnes et des unités de recherche qui
regroupent quelques milliers de chercheurs. Les départements de la direction générale, pour
accomplir leur mission d’administration de la recherche, désirent, et c’est peut-ctre légitime, se
doter d’un systeme d’information pour savoir ce que font tous ces chercheurs. Si on les
interroge pour qu’ils expriment leurs besoins, nul doute que 'on obtienne une longue liste
d’informations, sirement pertinentes d’ailleurs. Mais qui va devoir fournir ces informations ?
Les chercheurs, déja submergés de taches administratives dont l'utilité leur semble obscure, et
qui risquent de mal accueillir ces nouveaux formulaires a remplir a propos de tout et du reste.
L’expression des besoins sera ici franchement nuisible.

MYTHE N°9:
L’EXHAUSTIVITE DE L’ANALYSE

Les deux erreurs ci-dessus, conjuguées entre elles, peuvent étre utilement complétées par une
attitude intellectuelle qui semble de prime abord assez saine, mais qui va se révéler comme une
nouvelle erreur: le souci d’exhaustivité. Prenons comme exemple un projet de sécurité
informatique destiné a évaluer et a améliorer la disponibilité d’'un systeme d’information. Le
responsable du projet pourra par exemple s’inspirer de la méthode EBIOS élaborée en France
par la Direction centrale de la sécurité des systemes d’information (DCSSI, devenue ANSSI).
Une telle méthode le conduira a dresser une liste des risques, a associer chacun de ces risques
a des vulnérabilités, et a envisager les contre-mesures qu’il peut élaborer pour s’en prémunir,
selon une formule pleine de bon sens et d’utilité :

risque = menace X vulnérabilité X sensibilité / contre-mesure
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Cette conceptualisation est intéressante, mais elle peut engendrer la tentation de dresser une
liste de risques ou une liste de vulnérabilités que 'on placera dans la colonne de gauche d’un
tableau, afin d’en remplir la colonne de droite avec les contre-mesures appropriées.

Pourquoi cette démarche est-elle maladroite ? Parce que les risques et les menaces sont
nombreux et souvent inconnus, alors que le répertoire des contre-mesures possibles est
beaucoup plus réduit ; souvent, cela peut se résumer a cinq ou six grands thémes : plan de
sauvegarde des données, plan de reprise d’activit¢é (PRA), amélioration du stockage,
aménagement d’un site de secours avec duplication des données a distance, administration
correcte des serveurs (fermeture des services inutiles, séparation des privileges, application des
correctifs de sécurité, surveillance des journaux), sécurisation du réseau (pare-feu,
authentification forte, fermeture des services inutiles), sécurisation physique des locaux. Il est
donc plus simple et plus efficace de partir de la table inverse de la précédente : mettre les
contre-mesures dans la colonne de gauche, et énumérer dans la colonne de droite les risques
¢éliminés par elles, ce qui évitera de payer un consultant pendant des mois pour élaborer Ia liste
des centaines de risques plus ou moins réels que 'on peut envisager.

Cette démarche prétendue exhaustive qui consiste a examiner de longues listes d’items pour
cocher des cases dans la colonne d’en face, c’est la fagon de travailler des ordinateurs, rapides,
systématiques et mécaniques ; 'intérét du travail d’un professionnel compétent par rapport a
I'ordinateur, c’est que ’homme réfléchit, a des idées et des connaissances, il est capable d’en
tirer parti pour éliminer les cas non pertinents et regrouper les cas similaires de facon a leur
appliquer le méme traitement, bref il est capable d’avoir une vue synthétique des choses.
Réduire le travail humain a des procédures de type informatique est tout a fait contre-productif.

MYTHE N°10:
LE SCHEMA DIRECTEUR

Les trois erreurs ci-dessus peuvent se combiner avec d’autres pour engendrer une méta-erreur
encore plus stérilisante : la rédaction d’un Schéma Directeur du Systeme d’Information. Dans
les administrations publiques, commettre cette erreur est une obligation réglementaire. Que le
lecteur ne se méprenne pas : mener une réflexion sur les objectifs a moyen terme qu’il semble
raisonnable de fixer au Systeme d’Information ne peut étre qu’une bonne pratique, et le faire
régulicrement une saine discipline. Mais ce n’est pas de cette oreille que I'entendent les
instances de controle de 'administration, pour qui ’édification d’un Systeme d’Information ne
saurait étre qu'une charge. D’ailleurs le systeme de comptabilité publique n’offre aucun moyen
de prendre en considération la valeur du capital dont la puissance publique se sera dotée en
contrepartie de cette dépense. Dans ces conditions, le Schéma Directeur a surtout le role de
digue destinée a fixer des limites durables aux projets informatiques, et par 1a a limiter la
dépense. Le contribuable qui lit ces lignes pourra penser que limiter les dépenses des
administrations n’est peut-étre pas une mauvaise chose. Sans doute, mais dans un domaine ou
I'innovation technique est non seulement foisonnante, mais encore porteuse de réductions de
cout soutenues, figer pour plusieurs années le périmetre des développements et, surtout, le
catalogue des technologies mises a contribution pour les entreprendre, c’est se donner la
certitude de payer trop cher, avec un surcout de plus en plus important au fur et a mesure que
passent les années. Nous avons la un nouvel exemple d’une pratique qui semble de bon sens,
alors que sa mise en ceuvre sans prise en compte des caractéristiques réelles des objets auxquels
elle s’applique, par défaut de compétence technique, aboutit trés souvent (et pas seulement
dans 'administration) a un résultat opposé a celui qui était espéré.
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Evidemment, pour la bureaucratie tout ira tres bien, les choses seront bien en ordre, méme si
elles ont cotté en fait beaucoup trop cher, mais comment le savoir, puisque 'on n’y connait
rien ?
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MYTHES ET LEGENDES DU REGLEMENT GENERAL
SUR LA PROTECTION DES DONNEES

Aurélie Banck, Juriste en droit de la protection des données, ex juriste a la CNIL

Le Reglement général sur la protection des données personnelles (RGPD) adopté le 27 avril
2016 a fait couler beaucoup d’encre. A quelques mois de son entrée en application (le 25 Mai
2018), faisons le tour de ses mythes et légendes " (Achevé de rédjger le 16 janvier 2018).

MYTHE N°1:
LE REGLEMENT NE CONCERNE QUE LES CITOYENS EUROPEENS !

L’une des nouveautés du reglement européen est son effet extraterritorial. En effet, ce texte
est non seulement applicable aux entreprises et organismes établis sur le territoire de ’'Union
Européenne (UE) mais également « a des personnes concernées qui se tromvent sur le ferritoire de
[Union ». 11 est, des lors, applicables a des organismes non établis dans I'UE si les traitements
qu’ils mettent en ceuvre portent sur une offre de biens ou de services a des personnes dans
I'Union ou sur le suivi de leur comportement. Cest donc 'ensemble des résidents européens
qui bénéficient de cette protection et non les seuls citoyens européens. Ainsi, un américain
vivant a Paris bénéficiera de cette protection ; inversement, le fait de traiter des données de
citoyens francais installés aux Etats Unis n’aura pas pour effet d’entrainer I'application du
reglement européen.

MYTHE N°2:
LE REGLEMENT NE S’APPLIQUE QU’AUX SOCIETES EUROPEENNES !

Comme indiqué précédemment, le Reéglement est applicable aux traitements de données
personnelles effectués par un responsable du traitement ou un sous-traitant établis sur le
territoire de 'UE mais également a certains traitements de données visant a offrir des biens ou
des services a des personnes situées en Europe ou a suivre leur comportement. Des lors, une
société américaine ou indienne qui mettrai en ceuvre ce type de traitement serait soumise au
Reglement, et ce méme si elle n’est pas établie en Europe.

MYTHE N°3:
LE REGLEMENT INTERDIT LA COLLECTE DE DONNEES PERSONNELLES !

Le RGPD n’interdit pas, de maniere générale, de collecter ou de traiter des données a caractere
personnel. I fixe un cadre a respecter qui repose sur une approche par les risques. Ainsi, plus
les opérations de traitements sont risquées, c’est a dire susceptibles d’avoir un impact pour les
droits et libertés des personnes concernées, plus les mesures techniques et organisationnelles
a mettre en place seront exigeantes. En fait, il ne comporte que peu d’interdictions formelles,
et généralement assorties d’exceptions visant a autoriser le traitement dans des circonstances
exceptionnelles (on peut citer le cas des catégories particulicres de données mentionnées a
Particle 9).

" Une partie de cet article a ét¢ publié dans la Revue Bangune, n°810.
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MYTHE N°4 .
UN RESPONSABLE DU TRAITEMENT OU UN SOUS-TRAITANT SERA REGULE PAR UNE
SEULE AUTORITE DE CONTROLE !

Le reglement européen prévoit la possibilité de désigner une autorité chef de file mais
uniquement pour ce qui concerne les traitements transfrontaliers. En outre, l'article 55 précise
que « lorsque le traitement est effectué par des antorités publiques ou des organismes privés agissant sur la base
de l'article 6, § 1, point ¢) (respect d’une obligation légale) ox ¢) (exécution d’une mission d’intérét
public), Jautorité de controle de I'Etat membre concerné est compétente. Dans ce cas, I'article 56 (concernant
lautorité chef de file) n'est pas applicable ». Les traitements mis en ceuvre pour satisfaite une
obligation légale étant relativement courant, la simplification promise et devant résulter de la
désignation de cette autorité chef de file semble réduite.

Ces dispositions peuvent méme aboutir pour une entité qui ne serait pas ’établissement
principal2 ou qui ne serait pas établie dans le ressort de I'autorité chef de file a relever de la
compétence de plusieurs autorités de controle : 'une pour ses traitements transfrontaliers par
I'intermédiaire de son établissement principal, et 'autre pour les traitements nécessaires au
respect d’une obligation légale, qui dépendraient de facto de la compétence de I'autorité de son
lieu d’établissement. Cette situation pourrait s’avérer fréquente dans le cadre des groupes de
société ou certains traitements sont mis en ceuvre par la maison mere et déployés dans
I'ensemble de ces filiales. Elle pourrait donc a 'usage se révéler un facteur de complexification
de la gouvernance des données.

Par ailleurs, les autres autorités de controle restent compétentes pour traiter les plaintes qui
leurs sont adressées. En cas de dépot d’une plainte aupres d’une autorité locale, celle-ci devra
interroger I'autorité chef de file afin de savoir si elle souhaite régler le litige. Or, si I'autorité
chef de file ne souhaite pas traiter le cas, il incombera a 'autorité initialement saisie de le faire.

MYTHE N°5:
LE CONSENTEMENT EST NECESSAIRE POUR TOUS LES TRAITEMENTS DE DONNEES !

Comme la loi Informatique et Libertés, le reglement prévoit que chaque traitement de données
personnelles repose sur un ou plusieurs fondements dont la liste est énumérée a Particle 6 du
RGPD. Le consentement est 'un de ces fondements au méme titre que le respect d’une
obligation 1égale, 'exécution de mesures contractuelles ou I'intérét légitime du responsable du
traitement. Des lors, le consentement n’est pas un fondement exclusif. Il est 2 manier avec
précaution car il doit étre libre, spécifique et informé et résulter d’une action non ambigué de
la personne concernée. La condition de liberté peut en particulier susciter des interrogations,
le reglement s’y attachant particulicrement (cf. considérant 43). Il ne doit pas étre forcé. Ainsi,
dans Phypothéese ou des données seraient nécessaires a une prestation de service, leur collecte
ne serait pas libre. En effet, en cas de refus, la personne ne pourrait bénéficier du service en
question. Dés lors, il semble opportun de privilégier un autre fondement.

* Critére utilisé pour déterminer quelle est autorité chef de file.
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MYTHE N°6:
LA DESIGNATION D’UN DPO (DATA PROTECTION OFFICER) EST OBLIGATOIRE POUR
LES ENTREPRISES EMPLOYANT PLUS DE 250 COLLABORATEURS !

Les criteres a prendre en compte pour la désignation obligatoire d'un DPO ont été discutés
tout au long des débats entourant 'adoption du RGPD, évoluant d’une notion quantitative (le
nombre de salariés du responsable du traitement ou de personnes concernées par le traitement)
a une notion plus qualitative relative a la sensibilité des traitements mis en oeuvre. Consciente
du fait que le nombre de personnes concernées ou de personne mettant en ceuvre le traitement
est indifférent aux risques qu’il comporte (une violation de données exposant des milliers de
personnes pouvant survenir dans n’importe quel contexte), le Iégislateur européen a finalement
retenu un critere qualitatif. Ainsi, doivent désigner un DPO :

e les responsables de traitement et les sous-traitants donc Iactivité de base consistent en
des opérations de traitement qui du fait de leur nature, portée et/ou finalités impliquent
un suivi régulier des personnes concernées,

e ou consistent en un traitement a grandes échelles de données sensibles au sens de
Iarticle 9 (données de santé, etc.) et de données relatives a des condamnations pénales.

MYTHE N°7:
LE RGPD SUPPRIME L’OBLIGATION DE NOTIFICATION DES TRAITEMENTS : DONC LA
CHARGE ADMINISTRATIVE SERA REDUITE !

A cette date, 'ensemble des traitements de données a caractere personnel doivent faire 'objet
d’une déclaration ou d’une autorisation de la Commission nationale de I'Informatique et des
Libertés. Le reglement supprime cette notification qu’il remplace par obligation de tenir un
registre et de réaliser des analyses d’impact pour les traitements de données les plus sensibles
(dontla liste figure a Iarticle 35). En outre, il inteégre en droit positif la notion d’Accountability :
chaque responsable du traitement doit étre en mesure de prouver a tout moment qu’il respecte
I'ensemble des obligations du RGPD. Degs lors, la documentation a produire en interne, a
maintenir et a actualiser apparait plus importante que la simple déclaration a effectuer aupres
de la CNIL.

A noter, que l'obligation de tenir un registre incombe également au sous-traitant et au
représentant désignés par les responsables de traitement établis hors Union européenne. Une
exception a cependant été introduite pour les entreprises employant moins de 250 salariés qui
sont exonérées de cette obligation sous réserve qu’elles ne mettent pas en ceuvre de traitements
de données comportant des risques pour les personnes ou des données sensibles, ou s'il n'est
pas occasionnel’,

MYTHE N°8:
LA CONFORMITE AU REGLEMENT EST UN PROBLEME IT !

Les questions de sécurité et d’architecture informatique doivent impérativement étre abordées
dans le cadre du Reglement. Toutefois, limiter la question de la conformité au RGPD a la
sphére I'T équivaut a ignorer tout un pendant du texte relatif aux mesures organisationnelles.
A Timage de Dlarticle 24 concernant l'obligation d’Accountability, le RGPD associe

3 . . . o, . . , .
Cette notion de traitement occasionnel pourrait réduire substantiellement la portée de cette exception. Elle n'est cependant

pas définie dans le RGPD.
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systématiquement « mesures techniques et organisationnelles » visant a s'assurer et a étre en
mesure de démontrer a tout moment que le traitement est effectué conformément au texte.
Les processus et procédures doivent donc également étre revues afin de garantir la conformité.

Laspect organisationnel est treés important notamment car il touche a la formation et que de
nombreuses violations de données résultent simplement d’un probléme humain.

MYTHE N°9:
TOUTES LES DONNEES PERSONNELLES DOIVENT ETRE CHIFFREES POUR ETRE
CONFORME AU REGLEMENT EUROPEEN !

Le Reglement repose sur une approche par les risques, y compris en mati¢re de sécurité. Ainsi,
Iarticle 32 prévoit que « compte tenu de I’état des connaissances, des couts de mise en ceuvre
et de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques »
qu’il comporte, le responsable du traitement et le sous-traitant « mettent en ceuvre les mesures
techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté au
risque ». Le chiffrement des données fait partie des mesures citées par le Réglement au titre
des mesures techniques. Toutefois, il n’est pas exclusif. Des mesures de pseudonymisation,
d’anonymisation ou d’autres moyens permettant de garantir la confidentialité, I'intégrité, la
disponibilité des données peuvent également étre mises en place. Le chiffrement est donc a
manier avec précaution en raison de son cout et de son impact potentiel sur la disponibilité
des informations.

MYTHE N°10:
LES VIOLATIONS DE DONNEES DOIVENT ETRE SYSTEMATIQUEMENT NOTIFIEES A
L’AUTORITE DE CONTROLE !

L’article 33 du RGPD prévoit qu’en cas de violation de donnée, le responsable du traitement
la notifie a 'autorité de contrdle dans les meilleurs délais « a moins que la violation en question
ne soit pas susceptible d’engendrer un risque pour les droits et libertés des personnes
physiques ». Des lors, seules les violations susceptibles d’engendrer un risque pour les
personnes doivent étre portées a la connaissance de l'autorité de controle.

De la méme manicre, seules les violations susceptible d’” « engendrer un risque élevé pour les
droits et libertés dune personne physique » doivent étre communiquées a la personne
concernée. Ainsi, cette notification ne sera pas nécessaire si :

e «le responsable du traitement a mis en oeuvre les mesures de protection techniques et
organisationnelles appropriées et ces mesures ont été appliquées aux données a
caractere personnel affectées par ladite violation, en particulier les mesures qui rendent
les données a caractere personnel incompréhensibles pour toute personne qui n'est pas
autorisée a y avoir acces, telles que le chiffrement

e le responsable du traitement a pris des mesures ultérieures qui garantissent que le
risque élevé pour les droits et libertés des personnes concernées |[.....] n'est plus
susceptible de se matérialiser ».

Dans ’hypothése ou une communication individuelle exigerait des efforts disproportionnés,
une communication publique peut étre envisagée.
Par contre, toutes les violations de données doivent étre documentées conformément a I'article

33, §5. Cette documentation doit mentionner les faits, les effets et les mesures prises pour y
remédier.
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MYTHE N°11:
TOUT PROFILAGE NECESSITE UN CONSENTEMENT !

L’article 22 du RGPD précise que les personnes concernées ont le droit pas étre soumises a
une décision automatisée produisant des effets juridiques la concernant ou laffectant de
maniere significative. Une disposition similaire figurait déja larticle 15 de la Directive
95/46/CE méme si elle ne visait pas explicitement le profilage’. Le RGPD prévoit certaines
exceptions notamment lorsque la décision est nécessaire a la conclusion ou a 'exécution d’un
contrat, si elle est prévue par une disposition 1égislative (sous réserve que celle-ci prévoit des
mesures appropriées pour la sauvegarde des droits des personnes) et si le responsable du
traitement a recueilli le consentement de la personne concernée. Dés lors, seules les mesures
de profilage produisant des effets juridiques pour la personne ou I’affectant de maniére
similaire et qui ne pourraient bénéficier de ces exceptions doivent faire 'objet d’un recueil de
consentement.

Le débat se déplace donc sur la notion d’effet juridique pour la personne concernée. On peut
imaginer qu'une mesure de profilage conduisant a ’exclusion d’une personne du bénéfice d’'un
droit ou d’un contrat pourrait rentrer dans cette catégorie. Cette question est tout a fait
prégnante en matiere de marketing ou I'objet de la segmentation peut se limiter a proposer a
un client un produit en fonction de ses gouts et ne conduit pas nécessairement a un mécanisme
d’exclusion. Ce type de profilage pourrait ainsi étre soumis a un droit d’opposition,
conformément aux dispositions de l'article 21.

MYTHE N°12:
LE CONSENTEMENT DES PARENTS EST SYSTEMATIQUEMENT REQUIS EN CAS DE
COLLECTE DE DONNEES RELATIVES A DES ENFANTS !

Le RGPD prévoit des dispositions spécifiques pour protéger les personnes vulnérables en
particulier les enfants, c’est-a-dire les individus agés de moins de 16 ans. Ainsi, lorsque le
consentement d’un mineur est requis « en ce qui concerne l'offre directe de services de la
société de l'information aux enfants », le traitement de leurs données ne sera licite que si
I'enfant est agé d’au moins 16 ans. Dans le cas contraire, il faudra recueillir le consentement
ou l'autorisation du titulaire de l'autorité parentale.

Cet article n’est donc pas applicable a tout traitement de données concernant des enfants mais
uniquement a ceux concernant 'offre directe de services de la société de I'information. Cette
notion de « services de la société de 'information » n’est pas nouvelle en droit communautaire
et couvre tout service fourni, normalement contre rémunération, a distance au moyen
d'équipement électronique de traitement (y compris la compression numérique) et de stockage
des données, a la demande individuelle d'un destinataire de services ». Concrétement cette
situation vise majoritairement le cas des réseaux sociaux.

‘ . - , o . .
A noter gue la France lors de la transposition de la Directive 95/46/ CE n’a pas intégré cette disposition parmi les
droits des personnes concernées comme le prévoyait la Directive mais dans les conditions relatives d la licéité des traitements.

7 Cette notion est définie a larticle 17, §2 de la Directive 98/ 34/ CE du 22 juin 1998 prévoyant une procédure
d'information dans le domaine des normes et réglementations techniques et des régles relatives aux: services de la société de
linformation, modifiée par la directive 98/ 84/ CE 20 novembre 1998 concernant la protection juridique des services a
accés conditionnel et des services d'acces conditionnel. La Directive 2000/ 31/ CE relative a certains aspects juridiques
des services de la société de l'information, et notamment du commerce électronique, dans le marché intérieur y fait également
référence.
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Le consentement des parents n’est donc pas requis pour tout traitement de données. Ainsi, le
considérant 38 précise que « le consentement du titulaire de la responsabilité parentale ne
devrait pas étre nécessaire dans le cadre de services de prévention ou de conseil proposés
directement a un enfant ».

A noter que les Etats Membres peuvent choisir d’abaisser cette limite d’age dans le cadre de
leur loi nationale, sous réserve que I’age minimum ne soit pas inférieur a 13 ans.

MYTHE N°13:
IL N’EST PAS NECESSAIRE DE CONCLURE UN CONTRAT AVEC UN SOUS-TRAITANT CAR
CELUI-CI EST DIRECTEMENT RESPONSABLE DEVANT LA CNIL !

Le Reglement crée une responsabilité autonome du sous-traitant qui peut désormais voir sa
responsabilité engagée dans les mémes conditions quun responsable du traitement
(procédures et sanctions identiques).

Toutefois, Iarticle 28 du RGPD précise que « le traitement par un sous-traitant est régi par un
contrat ou un autre acte juridique au titre du droit de I'Union ou du droit d'un Etat membre,
qui lie le sous-traitant a I'égard du responsable du traitement ». La responsabilité directe du
sous-traitant n’a donc pas pour effet de se substituer au contrat devant étre conclu entre les
parties.

Au contraire, I'article 28 du RGPD vient préciser les différentes mentions que doit comporter
le contrat dont « I'objet et la durée du traitement, la nature et la finalité du traitement, le type
de données a caractere personnel et les catégories de personnes concernées, et les obligations
et les droits du responsable du traitement ». Cette nouvelle responsabilité n’a pas, non plus,
pour effet d’exonérer le responsable du traitement de ses obligations vis-a-vis de son sous-
traitant, notamment de son obligation de contrdle de la prestation dont le contour se dessine
de plus en plus au travers des décisions de la CNL (notamment Hertz et Darty).

MYTHE N° 14 :
LES DONNEES DE MES CLIENTS SONT STOCKEES DANS LE CLOUD, DONC SEUL MON
PRESTATAIRE DOIT ETRE CONFORME AU RGPD !

L’organisme qui externalise tout ou partie d’un traitement doit s’assurer que son sous-traitant
respecte les dispositions du RGPD et ce avant méme d’entrée en relation avec lui. L article 28
du RGPD précise, en effet, que le responsable du traitement « fait uniquement appel a des
sous-traitants qui présentent des garanties suffisantes quant a la mise en oeuvre de mesures
techniques et organisationnelles appropriées de maniere a ce que le traitement réponde aux
exigences du présent réglement ». Le sous-traitant doit donc respecter les dispositions du
Réglement.

Toutefois, le responsable du traitement devra également respecter les obligations qui lui
incombent y compris en ce qui concerne le traitement externalisé. I1 devra I'inscrire dans son
registre conformément aux dispositions de I'article 30, documenter et notifier les éventuelles
violations de données 'impactant, etc. Il devra, en outre, respecter les dispositions figurant a
larticle 28 afin de permettre a son prestataire d’assurer sa mission, en particulier lui
communiquer des instructions documentées. Une opération d’externalisation ne dispense
donc pas un responsable du traitement de son obligation de respecter le RGPD.
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MYTHE N°15:
MON PRESTATAIRE EST « CERTIFIE CNIL », DONC JE N’AI RIEN A CRAINDRE !

Le Reglement prévoit la mise en place de codes de conduite, de certifications, de labels et de
marques en maticre de protection des données. I.’application d’un code de conduite approuvé
conformément aux dispositions de l'article 40 ou d’un mécanisme de certification prévu a
Particle 42 « peut servir d’élément pour démontrer le respect de certaines exigences » comme
celles relatives a la sécurité des données, aux transferts, a ’Accountability ou au principe du
Privacy by design et by default. Il s’agit donc d’un indice de conformité.

L’application de codes de conduite ou de mécanisme de certification sera pris en compte par
les autorités de controle pour déterminer s’il y a lieu ou non d’imposer une amende
administrative et pour déterminer son montant (article 83, §2).

La CNIL a déja développé quelques labels pour les procédures d’audit et de formation, un
label gouvernance et un label pour les coffres forts électroniques. Les prestataires labellisés
sont donc peu nombreux et pour des prestations tres particulieres, qui ne sauraient s’entendre
comme une labellisation générale des produits et services délivrés par un prestataire.

Méme en cas de développement et de généralisation des codes de conduite et des certifications,
le statut de ces sceaux de confiance devra étre précisé notamment pour déterminer leur impact
en termes de responsabilité (par exemple un responsable du traitement peut-il constater la
conformité de son sous-traitant sur la base de sa seule certification ? etc.).

MYTHE N°16:
LE DROIT A L’OUBLI EST UN DROIT ABSOLU !

PN L, . .6 . . PN .
Déja consacré dans affaire Google contre Spain’, le RGPD introduit un droit a 'oubli au
bénéfice des personnes concernées. Souvent identifié comme I'une des nouveautés majeures
du reglement, il convient d’examiner ses conditions d’exercice.

L’article 17 fixe une liste de cas dans lesquels le responsable du traitement a 'obligation
d’effacer des données. On constate notamment que ce droit s’applique lorsque les données
« ne sont plus nécessaires an regard des finalités pour lesquelles elles ont été collectées » ou si les données
« ont fait l'objet d’'un traitement illicite ». Oz, ces deux hypotheses constituent des manquements a
d’autres dispositions du reglement. En effet, Iarticle 5 précise que les données sont « conservées
sous une forme permettant lidentification des personnes concernées pendant une durée n'excédant pas celle
nécessaire au regard des finalités pour lesquelles elles sont traitées ». Chaque responsable du traitement
doit donc fixer et d’appliquer des durées de conservation adaptée. En outre, les traitements
illicites sont proscrits car par définition, ils ne respectent pas les dispositions du réglement.
Ces deux cas d’application du droit a Peffacement semblent donc plus résulter de la mise en
ocuvre de mesures correctives relatives a des traitements qui violent les droits et libertés de la
personne concernée.

Le retrait du consentement et ’exercice fructueux d’un droit d’opposition sont deux autres cas
dans lesquels la personne concernée peut solliciter 'oubli. Or, en Iespece, effacement est la
conséquence logique de I'exercice de ces deux autres droits et non un droit autonome. Un
cinquieme cas est celui dans lequel les données « doivent étre effacées pour respecter une obligation
lgale ». Or, le législateur a plutot tendance a fixer une durée de conservation des données (ce

’ “Google Spain SL. and Google Inc. v Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja
Gonzdlez” (C-131/12).
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qui peut engendrer une obligation de suppression a échéance) qu’une obligation d’effacement.
En tout état de cause, une telle disposition aurait du étre prise en compte dans la définition de
la politique de durées de conservation mentionnée supra. Ce cas se rapproche donc plus de
I'application d’une mesure corrective.

Enfin, le droit a 'effacement est ouvert lorsque les données ont été collectées « dans le cadre de
Loffre de services de la société de ['information visée a 'article 8 ». Pour faire simple, il s’agit des réseaux
sociaux et des mineurs, c’est surement ici que réside 'apport majeur du réglement.

Comme mentionné ci-dessus, le droit a 'oubli est donc loin d’étre absolu, surtout a la lecture
de la longue série d’exceptions qui doivent également étre combinées avec ces conditions
d’application et qui incluent ’exercice du droit a la liberté d’expression et d’information.

MYTHE N°17:
LE DROIT A LA PORTABILITE CONCERNE TOUS LES TRAITEMENTS DE DONNEES !

L’article 20 précise que la personne concernée a le droit de recevoir communication des
données qui la concerne dans un « format structuré, conramment utilisé et lisible par machine » lorsque
le traitement automatisé est fondé sur le recueil de son consentement ou sur un contrat. Dés
lors, Pensemble des traitements mis en ceuvre par un responsable ne rentre pas dans le
périmetre des traitements ¢éligibles au droit a la portabilité, notamment ceux mis en ceuvre sur
la base d’un intérét légitime ou visant a satisfaire une obligation 1égale.

La détermination des fondements de chaque traitement appelle donc a I'adoption d’une
approche globale afin d’en évaluer les conséquences en termes de droits des personnes.

MYTHE N°18:
JE SUIS PROPRIETAIRE DES DONNEES A CARACTERE PERSONNEL DE MES CLIENTS !

Le droit a la protection des données releve des droits fondamentaux prévus par la Charte
européenne des droits de 'homme. Il s’agit donc d’un droit de la personnalité, consubstantiel
de Iindividu a qui les données se rattachent et qui ne peut étre céder. Seules les personnes
concernées ont le droit de décider de 'utilisation qui sera faite des données les concernant.

Leur simple collecte par un organisme n’a donc pas pour effet de lui permettre d’en acquérir
la propriété. Ces données peuvent toutefois étre protégées par le droit suz generis du producteur
de la base de données sous réserve que celui-ci soit en mesure de démontrer un investissement
relatif a I’élaboration et au maintien de cette base.

MYTHE N°19:
LE MONTANT DES SANCTIONS ADMINISTRATIVES EST PLAFONNE A 10 OU 20 MILLIONS
D’EUROS !

L’article 83 fixe le montant des sanctions administratives prévues en cas de violations du
RGPD, celui-ci variant en fonction de la gravité des manquements. Le texte fixe une liste de
violation faisant 'objet « d'amendes administratives pouvant s’élever jusqun’a 10 000 000 euros, ou dans
le cas d'une entreprise, jusqu'a 2% du chiffre d'affaires annuel mondial total de l'exercice précédent, le
montant le plus élevé étant retenu ». La rédaction est la méme pour la seconde série de
manquements identifiés comme plus grave et exposant leur auteur a une amende pouvant aller
jusqu’a 20 000 000 d’euros ou 4% du chiffre d’affaire. Le montant des sanctions pour une
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entreprise dépend donc directement de son chiffre d’affaire et n’est pas plafonné. Pour
Facebook, cela pourrait par exemple représenter 990 millions d’euros’ !

Quant a savoir quel sera le chiffre d’affaire a prendre en compte pour déterminer le montant
de la sanction notamment en cas de contentieux impliquant plusieurs sous-traitants ou
responsables de traitement, il semble de bon sens d’affirmer que chacun sera individuellement
responsable a la hauteur de son chiffre d’affaire pour la partie des manquements qui lui serait
imputable.

MYTHE N°20:
LES DONNEES A CARACTERE PERSONNEL QUE J’AI COLLECTEES AVANT LE 25 MAI 2018
NE SONT PAS CONCERNEES PAR LE REGLEMENT !

L’application dans le temps de ces dispositions suscitent de nombreuses interrogations. Le
considérant 171 vient préciser que « les traitements déja en cours a la date d’application du
présent réeglement devraient étre mis en conformité avec celui-ci dans un délai de deux ans
aprés son entrée en vigueur ». L’article 99 précise que le Réglement entre en vigueur le 21°™
jour suivant sa publication au Journal officiel de 'Union européenne et sera applicable a partir
du 25 mai 2018. Les données collectées avant le 25 mai 2018 sont donc bien soumises au
RGPD.

" 4% d'nn chiffre d'affaires de 27,638 milliards § en 2016, soit 24,790 milliards d'enros
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MYTHES ET LEGENDES DU PRIVACY BY DESIGN

Alessandro Fiorentino, Ambassadenr du Privacy by Design, Consultant an cabinet Infhotep

Certains en parlent comme d'une approche, un concept prometteur, un ensemble de principes
ou encore un article du reglement général sur la protection des données. Il représente bien
plus.

Le concept de Privacy by Design est un ensemble de principes et de pratiques qui régissent les
rapports entre les hommes et 'information.

Il s'agit d'un paradigme, une manicre d'appréhender les choses, une vision cohérente du
systeme qui repose sur une base définie, une matrice disciplinaire, un modele théorique.

C’est une forme de rail de la conception dont les lois sont destinées aux concepteurs pour
exprimer la facon dont un systeme d’informations ab initio doit étre congu et pensé dans ses
grandes lignes afin d’assurer la conformité informatique et libertés.

MYTHE N°1:
LE PRIVACY BY DESIGN EST UN NOUVEAU CONCEPT NE PAR LE BIAIS DE L’ARTICLE 25
DU REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES !

C’est faux, ce concept fut créé au Canada dans les années quatre-vingt-dix par Ann
CAVOUKIAN Ph. D dans le cadre de ses fonctions de Commissaire a I'information et a la
protection de la vie privée de 'Ontario.

A cette époque la protection des données a caractere personnel n’était pas encore une notion
synonyme d’enjeu économique. Portée par la défense des libertés fondamentales de I'individu,
Ann CAVOUKIAN présente ce concept de Privacy by Design comme une démarche qui vise

a assurer la protection de la vie privée.

Cette démarche impose d'intégrer a toute technologie exploitant des données a caractere
personnel des dispositifs techniques de protection de la vie privée des sa conception et de s’y
conformer tout le long du cycle de vie des données.

La démarche repose sur sept principes fondamentaux, et représente une solution permettant
aux technologies d’évoluer sans porter atteinte a la vie privée des individus, une coexistence
saine et pérenne du numérique et des individus.

Les sept principes fondamentaux

1. Prendre des mesures proactives et non réactives, des mesures préventives et non
correctives.

Assurer la protection implicite de la vie privée.
3. Intégrer la protection de la vie privée dans la conception des systemes et des pratiques.

4. Assurer une fonctionnalité intégrale selon un paradigme a somme positive et non a
somme nulle

5. Assurer la sécurité de bout en bout, pendant toute la période de conservation des
renseignements.

6. Assurer la visibilité et la transparence.
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7. Respecter de la vie privée des utilisateurs.

MYTHE N°2:
LE PRIVACY BY DESIGN EST UN CONCEPT CANADIEN QUE L’EUROPE N’A JAMAIS
SOUTENU !

C’est faux, c'est une recommandation du patlement européen a l'attention du Conseil des
ministres sur le renforcement de la sécurité et des libertés fondamentales sur Internet publiée
le 26 mars 2009 qui marque pour la premicre fois I'engagement et le soutien de I'Europe dans
la promotion du concept de Privacy by Design « /a protection des données et de la vie privée devrait
étre introduite des que possible dans le cycle de vie des nonveans: développements technologiques, assurant anx
citoyens un environnement conviviab.

En mai 2010 la prise de position de Peter HUSTINX, controleur européen de la protection des
données, sur la nécessité d'intégrer les principes de Privacy by Design dans les technologies de
l'information et de la communication marque a son tour un tournant décisif dans la reconnaissance
juridique du paradigme.

Peter HUSTINX soulignait que le cadre juridique actuel imposait déja l'obligation de mettre en
ceuvre des technologies renforcant la vie privée via le considérant 46 et l'article 17 de la Directive
95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a l'égard du traitement des données a caractere personnel et a la libre
circulation de ces données.

MYTHE N°3:
LE PRIVACY BY DESIGN EST UNE DEMARCHE REPOSANT UNIQUEMENT SUR DES
DISPOSITIFS TECHNIQUES !

Si nous devions retenir I'essentiel, le concept de Privacy by Design implique de mettre en
ceuvre des mesures techniques et organisationnelles que nous devons déterminer en amont
pour encadrer la protection des données et fournir aux personnes concernées un niveau de
protection optimum sans aucune intervention de leur part.

I ne s’agit donc pas uniquement de mesures techniques, la majorité des principes
fondamentaux sur lesquels repose le concept, peuvent étre couvert grace a la mise en ceuvre
de mesures organisationnelles.

L’objectif est de faire preuve de proactivité et donc d’anticiper les incidents d’atteinte a la vie
privée avant qu’ils ne se produisent par le biais de mesures organisationnelles et techniques.

Le Privacy by Design place au premier plan 'importance d’agir en amont.

Le concept de Privacy by Design est une forme d’indicateur temporel, il situe dans le temps la
place de la protection des données a caractere personnel.

A mon sens, le plus important est de garder a l'esprit que ce doit étre une démarche globale.
La mise en ceuvre de pseudonymisation ou d'un systeme de chiffrement sont certes des
¢léments substantiels mais doivent faire partie d'un tout. La mise en ceuvre d’une démarche
Privacy by Design doit étre transverse au sein de I'organisme afin d'étre intégrée aux différents
processus métiers.

Sur le plan humain, le premier prérequis indispensable a la mise en ceuvre optimale du Privacy
by Design est le développement d'une culture « Privacy » au sein de l'organisme concerné.
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Si une entreprise ou un organisme souhaite s’inscrire dans une démarche responsable et
durable, il est impératif que I'ensemble de son personnel a tous les niveaux hiérarchiques soit
mobilisé.

Lorsque l'on parle de protection de données a caractere personnel, chacun d'entre nous a un
role a jouer, les responsabilités de chacun doivent étre clairement délimitées.

Ce qu’il faut retenir c’est qu’il n’y a pas de schéma organisationnel de gouvernance bon ou
mauvais. Quelle que soit 'organisation envisagée, elle doit tenir compte et répondre a des
spécificités structurelles de I'organisme. Cette gouvernance doit s'inscrire dans I'histoire et la
propre culture de 'organisme. La seule constante est le point de départ, pour fonctionner, cette
démarche doit étre initiée sous 'impulsion de la direction comme un pilier des valeurs de
l'organisme.

MYTHE N°4:

LES TECHNOLOGIES RENFORCANT LA VIE PRIVEE APPELEES EGALEMENT

LES : « PETS » (PRIVACY ENHANCING TECHNOLOGIES) SONT UNE EXTENSION DU
PRIVACY BY DESIGN !

Dans la pratique ce n’est pas faux, mais dans la théorie c’est n’est pas vrai. A l'origine du
concept de Privacy by Design on trouve les « technologies renforcant la protection de la vie
privée » (PET, Privacy Enhancing Technologies). Le Privacy by Design est une évolution des
PETs.

Au cours du séminaire « Respect de la vie privée dés la conception » qui se tenait a Madrid le 2
novembre 2009 le contréleur européen de la protection des données Peter HUSTINX a
précisé que ce terme de PET est apparu pour la premicre fois en 1995 dans le rapport «
Technologies renforcant la protection de la vie privée : le chemin vers I'anonymat ». Ce rapport était le fruit
d'un projet commun mené par les autorités hollandaises pour la protection des données et le
Commissariat a l'information et a la protection de la vie privée de 1'Ontario. Ann
CAVOUKIAN coté canadien et John BORKING du co6té hollandais ont a ce moment joué
un role-clé. Ils présentaient une nouvelle approche de protection de la vie privée.

Les PETSs sont a l'origine du principe de « minimisation des données », c'est sur la base de ce
principe que s'est développé ce concept de Privacy by Design.

Dans la pratique c’est quoi ces PETs ?

Les PETs (Privacy Enhancing Technologies) sont des outils clés, ce sont des applications et
des mécanismes intégrés aux services, aux plateformes en ligne et aux systemes d’information
qui permettent de protéger les données personnelles et de controler 'usage qui en est fait. Ces
mécanismes permettent notamment aux utilisateurs de controler les données qu’ils partagent,
de les minimiser ou de les rendre anonymes.

Dans certains cas, ils peuvent également négocier les termes et conditions de traitement de
leurs données par les applications ou services en ligne. Les PET's ont vocation a couvrir un ou
plusieurs principes fondamentaux sur lesquels repose le concept de Privacy by Design ou
encore répondre a des exigences de protection des données par le biais de dispositifs
techniques au sein méme du systéeme d’information.

Le respect des durées de conservation est un des exemples les plus pertinents, un PET pour
répondre a cette exigence consisterait a cartographier les catégories des données présentent au
sein du systeme d’information ainsi que les durées de conservation inhérentes a chacune d’elle,
afin d’automatiser la purge des données le moment venu afin d’assurer le cycle de vie des
données jusqu’a leur destruction.
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Nous pourrions également envisager un PET qui permettrait de définir le nombre maximal
d’enregistrement pouvant faire objet d’une extraction pour limiter les potentielles fuites de
données.

Le chiffrement des données est également un des dispositifs techniques clés dans la mise en
ceuvre d’une démarche Privacy by Design. Pour beaucoup de DSI, le chiffrement des données
est synonyme de perte de performance, et comme dirait mon ami Gérard PELIKS, cette idée
fait partie des « mythes et légendes des TIC ». 1l existe des techniques comme le chiffrement
phonétique qui permettent de délimiter en amont le périmetre de Iinformation qui sera
déchiffrée pour répondre a une requéte afin de conserver les performances attendues grace a
un déchiffrement périmétrique.

In fine, I'objectif est de relier 'ensemble des PETs mis en place pour donner naissance a un
IPM (Integrated Privacy Minder) intégré au sein méme de la structure du systéme et qui sera
présent dans l'ensemble de l'arborescence ou des couches du SI. 11 s'agit d'un ange gardien
numérique garant de la notion d’« adequacy » (adéquation de la « privacy »). C'est un PET dont
la plupart des autres seront dépendants.

11 a vocation a répondre a 'ensemble des exigences des différents principes de protection des
données a caractere personnel ainsi qu’a anticiper toutes les dérives potentielles et les risques
d’exploitations abusives des données.

LLa mise en ceuvre de ces technologies renforcant la vie privée représente une réelle valeur
ajoutée pour assurer la sécurité juridique de 'organisme et assurer le facteur confiance des
usagers ou des clients. Néanmoins conformément a l'article 25, ces mesures devront rester
appropriées par rapport aux traitements concernés.

MYTHE N°5:
LA MISE EN (EUVRE DU PRIVACY BY DESIGN SE LIMITE A RESPECTER LE CONSIDERANT
78 DU REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES !

Dans la théorie ce n’est pas faux, mais dans la pratique c’est n’est toujours pas vrai. Si nous
nous attachons a relever les éléments importants présents dans le considérant 78, le respect de
ce considérant consiste a assurer la transparence, le contrdle, la minimisation de la collecte des
données, la pseudonymisation et la sécurité. Ces éléments sont redondants avec beaucoup de
principes fondamentaux Informatique et Libertés et avec les principes fondamentaux sur
lesquels repose le concept de Privacy by Design.

La transparence traduit le sixieme principe du concept de Privacy by Design : « Assurer la
visibilité et la transparence ».

Le controle traduit le principe d’autodétermination informationnel, 'un des objectifs
principaux de la protection des données des la conception et est également une interprétation
du septieme principe : « Respecter de la vie privée des utilisateurs ».

LLa minimisation de la collecte des données traduit le second principe fondamental : « Assurer
la protection implicite de la vie privée ».

La pseudonymisation et la sécurité traduisent le premier principe : « Prendre des mesures
proactives et non réactives, des mesures préventives et non correctives », le troisieme principe :
« Intégrer la protection de la vie privée dans la conception des systemes et des pratiques » et le
cinquieme principe : « Assurer la sécurité de bout en bout, pendant toute la période de
conservation des renseignements ».

Néanmoins il faut garder a I'esprit que la pseudonymisation n’est qu'une mesure possible, elle
est citée dans le considérant 78 comme un exemple.
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MYTHE N°6:
LES PRIVACY BY DESIGN ET LE PRIVACY BY DEFAULT SONT DEUX CONCEPTS
DIFFERENTS !

Cette phrase est vraie, si 'on se limite a linterprétation du législateur. En effet, Iarticle 25
alinéa 1 présente le principe de « Privacy by Design », I’alinéa 2 quant a lui présente le principe
de « Privacy by Default ».

Néanmoins si 'on revient aux origines du concept c’est faux.

Le principe de « Privacy by Default » correspond au second principe fondamental et appartient
intrinsequement au concept de « Privacy by Design ». Cette dissociation de ce principe par le
biais de I'alinéa 2 a certainement un objectif pédagogique afin de faciliter I'appréhension d’un
principe peu maitrisé.

MYTHE N°7:
LE PRIVACY BY DEFAULT TRADUIT UNIQUEMENT LE PRINCIPE DE MINIMISATION !

Assurer la protection implicite de la vie privée

« On pent étre siir d'une chose : la protection intégrée de la vie privée est implicite. Elle vise a procurer le
maximum de vie privée en veillant a ce que les renseignements personnels soient systématiquement protégés au
sein des systemes informatiques on dans le cadre des pratigues internes. Donc, la vie privée d'un particulier est
protégée méme si ce dernier ne pose ancun geste, car la protection de la vie privée est intégrée dans le systéme,
implicitement. » Ann CAVOUKLAN

11 s’agit dans un premier temps d'assurer la minimisation de la collecte des données a caractere
personnel, c’est vrai.

Mais il s’agit également d’offrir le maximum de vie privée a I'utilisateur, la protection de la vie
privée n’est pas optionnelle, en effet un utilisateur doit bénéficier d’une protection maximale
sans aucune intervention de sa part.

La notion de « protection implicite » définit la protection des données a caractere personnel
comme une convenance qui vise a protéger I'intérét individuel de chacun, une forme de savoir-
vivre ou de bienséance numérique. »
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MYTHES ET LEGENDES DU MULTILINGUISME ET DU
PLURILINGUISME DANS L’INTERNET

Jean-Yves Gresser, Société francaise de terminologie

Pour le Conseil de 'Europe :

- le «comultilinguismey renvoie a la présence, dans une one géographique déterminée — quelle que soit sa taille —
a plus d'une «variété de languesy, c’est-a-dire de facons de parler d'un groupe social, que celles-ci soient
officiellement reconnues en tant que langues on non. A intérienr d'une telle zone géographique, chague individu
peut étre monolingue et ne parler que sa propre variété de langne ;

- le «plurilinguismes se rapporte an répertoire de langues utilisées par un individu ; il est donc, en un sens, le
contraire du multilinguisme . Ce répertoire englobe la variété de langue considérée comme «langue maternelles ou
«premicre languey, ainsi que toute antre langue on variété de langue, dont le nombre pent étre illimité. Ainsi,
certaines ones géographiques multilingnes peuvent étre peuplées a la fois de personnes monolingues et de
personnes plurilingues.

Notions contraires, vraiment, ou voisines ? Ma these est que le multilinguisme ne peut
fonctionner sans une part importante de plurilinguisme.

Le multilinguisme, c’est la capacité pour tout internaute de pouvoir communiquer dans sa (ou
ses) langue(s), notamment d’accéder aux informations de la toile (www) ou d’autres sous-
réseaux. Le premier défi est de pouvoir formuler une requéte :ou ses) langue(s). L’exemple
suivant m’a été donné par mon ami Jérome Trollet (JT), ancien président de la la CSTIC" :

87 un Indien ni’écrit a cette adresse TG, HSeh olsc gcdl ar 9Rg w pour signifier 11, rue
d’Assas Paris France, je doute que les services de La Poste (jai pourtant une considération amicale pour mon
Jactenr !) réussissent a me faire parvenir sa lettre. Il en est ainsi pour internet ; mon ami Indien soubaiterait
accéder a Wikipédia pour savoir ce gue signifie le mot « ontologie » : il doit en premier lieu « se rendre cheg;

Wikipédia » et taper 39 SATRRTSATRIA pour www .wikipedia.com avant de rechercher le terme TS
pour « Ontologie ».

Sinon le danger est que chaque locuteur ait tendance a rester cantonné dans son propre univers
linguistique, alors qu’un des grands enjeux planétaires est le partage des savoirs et 'acces aux
services ou produits au niveau mondial. En bref, I'idéal serait que l'internaute puisse étre
plurilingue sans faire d’effort.

Y Cost moi qgui sounligne (JYG)

" Voir http:/ | www.coe.int/ t/ dgd / linguistic/ division_fr.asp

" Commission spécialisée de terminologie et de néologie de l'informatique et des composants électroniques, du dispositif dit
« d’enrichissement de la langue francaise ».
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MYTHE N°1 :
LE MULTILINGUISME, C’EST POUVOIR DONNER UN NOM DE DOMAINE DANS SA
LANGUE.

Pour reprendre I'exemple de JT, 'enjeu porte sur deux aspects : acces (adressage) et la
compréhension (le contenu). Lorsque 'on parle de langue sur linternet, c’est d’abord pour
évoquer I'acces, acces ou les noms de domaines jouent un role important sinon essentiel.
Depuis des décennies, le sujet fait, a juste titre, 'objet de nombreux débats. Le dernier en date
concerne l'offre de nouveaux suffixes.

Le premier enjeu est de pouvoir créer un nom de domaine, quel qu’il soit, c’est a dire qui ne
soit pas déja enregistré, et de le garder. Cela implique le versement d’une redevance modique
a un organisme d’enregistrement.

Le second enjeu est de se protéger de I'usurpation d’'un nom que l'on considere comme
propriété intellectuelle. Cet enjeu concerne surtout les entreprises disposant d’une marque
reconnue. C’est d’abord Iaffaire des juristes et des tribunaux de commerce. Avec la
multiplication des suffixes cela risque de se compliquer, mais ni plus ni moins que dans la
pratique actuelle : des entreprises peuvent porter le méme nom si elles operent dans des
domaines différents.

. . 11 . . . . . L. N
Ces enjeux sont importants mais ni plus ni moins que dans les pratiques antérieures a
I'internet. IIs en masquent d’autres d’une portée plus étendue.

Le multilinguisme est effectivement de pouvoir utiliser sa propre langue, avec ses propres
graphies, si elle en a, pour désigner un domaine. Mais cela ne suffit pas : il faut que tout
internaute puisse accéder a ce domaine méme si sa langue n’est pas la langue d’origine. Le
multilinguisme est insuffisant sans plurilinguisme.

La question est double :
- comment une langue peut-elle étre présente sur la toile ?

- comment peut-elle étre véhicule de savoirs au niveau mondial (ou régional) ?

MYTHE N°2:
UNE LANGUE DOIT S’ECRIRE POUR ETRE VEHICULE DE SAVOIR SUR LA TOILE.

C’est encore largement vrai mais les contenus sonores ou visuels non textuels sont maintenant
fréquents. Par ailleurs, la reconnaissance et la synthese vocale se développent. Elles sont encore
limitées aux grandes langues véhiculaires donc écrites, mais pourraient s’étendre aux autres ou
a des formes dialectales non écrites de langue écrite (chinois, arabe etc.).

Il n’en reste pas moins que l'acces a une forme écrite représente, pour une langue ou un
dialecte, I'accés a un niveau plus étendu de communication : accessibilité et passage vers
d’autres langues.

11 . . .
Voir entretien avec L. Pougin
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MYTHE N°3:
EN 2012, TOUS LES TEXTES REDIGES DANS LES LANGUES ECRITES CONTEMPORAINES
PEUVENT S’ECRIRE ET SE LIRE NUMERIQUEMENT.

Certes, on s’en rapproche mais il reste encore des progres a faire pour les langues qui n’ont
pas pour base I'alphabet latin, et celles qui n’ont pas non plus d’écriture linéaire (écritures
indiennes, coréen etc.).

La production numérique des textes dans ces langues est un préalable. Celle-ci requiert
I'existence d’un codage adéquat des caracteres, d’un clavier ou de tout autre systeme de saisie
de caractere, de composition numérique des chaines lexicales ou textuelles. Cela dépasse

Pinternet. C’est d’abord I'affaire des fournisseurs de claviers (réels ou virtuels'”) et de ceux de
logiciels de traitement de texte. Hors les grandes langues véhiculaires, c’est encore la grande
débrouille.

Le traitement des requétes repose sur la lecture et interprétation, autrement dit le décodage
des caracteres et du sens. L’interprétation est précédée ou non d’une traduction. Celle-ci est
indispensable pour 'accés aux savoirs etc. dont la langue d’origine n’est pas la langue de
requete. Mais il se peut aussi que les savoirs etc. d’'une langue soient indexés dans une langue
différente.

MYTHE N°4:
IL SUFFIT QU’UNE LANGUE SOIT ECRITE ET LUE NUMERIQUEMENT POUR QUE LES
SAVOIRS ETC. SOIENT FACILEMENT ACCESSIBLES.

Premiere étape sur laquelle nous n’insisterons pas : ces savoirs etc. doivent étre numérisés et
stockés sur un média accessible. C’est pour chaque langue un projet colossal. Chacun y a son
role, collectif ou individuel, public ou privé.

La deuxiéme étape est leur indexation et/ou leur référencement. Cela n’est pas indispensable
mais reste fondamental pour la facilité et la pertinence d’acces. Indexation ou référencement
font couramment appel a des référentiels lexicaux (mots ou groupes de mots, traités comme
chaines de caractéres simplement listés ou regroupés en thesaurus), plus rarement
terminologiques (terme = désignation + définition) ou méme onto-terminologiques (termes
et modeles sémantiques).

MYTHE N°5:
IL EXISTE DES REFERENTIELS LINGUISTIQUES MULTILINGUES".

Les rétérentiels linguistiques sont généraux (dictionnaires) ou propres a un domaine particulier
(vocabulaires, lexiques'*). La plupart sont monolingues. Il existe pour la traduction (exercice
qui va d’une langue source a une langue cible) des dictionnaires bilingues.

Ces dictionnaires sont d’une grande utilité mais ils se limitent souvent au mot a mot. Quant
on a testé la traduction automatique du japonais sur Google on en connait les limites.

Certains dictionnaires en ligne, notamment de chinois, fournissent heureusement de
nombreux exemples, comme les dictionnaires classiques de latin ou de grec.

" Je salue a cette occasion le travail de 1.exilogos.
13 . . . .y ..

A ce nivean, les adjectifs plurilingues et multilingues sont synonymes.
" En anglais : glossary.
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Dans certains domaines comme la médecine, il existe des référentiels terminologiques d’une
langue construits a partir de référentiels d’une autre langue. Ces référentiels sont fondamentaux
mais ils ont aussi leurs limites.

Les référentiels qui traitent plus de deux langues n’existent que des contextes particuliers :
instances internationales (Nations unies, Commission européenne, UIT) ou Etats fédéraux
multilingues (confédération helvétique, Canada) pour un nombre plus ou moins grand de
langues avec vocation universelle ou restreinte aux activités de I'instance.

Il existe quelques bases onto-terminologiques « fourre-tout »" dans lesquelles les modéles sont
accumulés dans plusieurs langues sans souci particulier de cohérence. Ces bases rappellent la
tentative de DARPA de constituer a la fin des années 2000 un référentiel universel
d’ontologies. Sans un minimum de cohérence, sémantique ou méme instrumentale, celui-ci a
vite perdu de son intérét.

Dans des domaines tres spécialisés (Continuité d’activité, Forum tripartite) il existe des

référentiels qui couvrent une dizaine de langues pour des vocabulaires de 'ordre de la 100 e
de mots.

MYTHE N°6:
LES REFERENTIELS LINGUISTIQUES SONT OUVERTS, C'EST-A-DIRE D’ACCES LIBRE ET
GRATUIT.

En fait, il y en a de quatre types : ceux produits par des organismes publics ou privés et ceux
d’acces gratuit ou payant. La tendance pour ceux du secteur public est la gratuité mais ce n’est
pas la regle générale. Par ailleurs, la distinction public/privé n’est pas cohérente d’un pays a
l'autre, non plus que la politique de certains types d’organismes : normalisation, tutelle
sectorielle etc.

D’une fagon ou d’une autre, les travaux terminologiques ou méme encyclopédiques, car il s’agit
bien de cela, doivent étre financés. Le cas de Wikipédia montre que compter sur toutes les
bonnes volontés du monde n’est pas suffisant.

Cela passe nécessairement par des passionnés de la langue et du savoir mais cela suffit-il ?
Nous savons que la langue est au cceur de multiples enjeux mais quel projet peut-il étre
suffisamment parlant (c’est le cas de le dire) et motivant pour les entreprises et le grand public ?

N’y a-t-il de recours que dans la puissance régalienne ou dans une Université consciente de sa
mission de création et de transmission des savoirs ? L’exemple de I'U. de Chicago...

MYTHE N°7
A PARTIR DU MOMENT OU JE PEUX FORMULER UNE REQUETE DANS MA LANGUE, J’AI
ACCES A TOUS LES SAVOIRS DE LA TOILE.

Méme si C’est déja un pas important de pouvoir utiliser sa langue sur la toile”’. Cela ne suffit
pas. Comme nous 'avons dit 'interprétation d’une requéte se limite souvent a une opération
logique sur les chaines de caracteres sensées constituer des mots ou des groupes lexicaux. Le
moteur de recherche va traduire mot a mot et essayer de localiser les occurrences des
équivalents ainsi trouvés. Le résultat peut étre déroutant. La probabilité de trouver la bonne

" ISOCar...
" Voir collogue 2011 du CNRS.
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information a partir d’'une langue étrangere se réduit fortement par rapport a celle d’'une
requéte formulée dans la langue cible.

Par ailleurs, les moteurs actuels butent déja sur le nombre des éléments a référencer et les
internautes sont facilement décontenancés devant les résultats de requétes fournissant des

centaines, sinon des milliers de références. Google et consors ne nous sauverons pas sur ce
terrain.

MYTHE N°8:
UNE LANGUE DOIT POUVOIR TOUT DIRE.

Sinon elle meurt. C’est du moins la theése de M. Serres. Effectivement pour rester vivante une
langue doit pouvoir nommer, classer les phénomeénes nouveaux et favoriser tout processus
d’invention ou de création. Mais peut-elle vraiment TOUT nommer ? Chaque langue véhicule
une vision du monde qui lui est largement propre. La différence est moins sensible entre
langues d’'une méme aire (ou ére) de civilisation, encore moins entre langues parentes comme
les langues latines mais, méme dans ce cas, il est des subtilités ou des faux amis qu’il vaut mieux
connaitre dans la vie pratique.

Mais le multilinguisme vu comme la compréhension de 'analyse d’une situation ou d’un
phénomene dans une autre langue peut faire ressortir des éléments critiques, imperceptibles
dans une autre. Certains le comparent a 'apport de la 3D dans une image plate. Il peut s’agir
de beaucoup plus.

Ce genre d’expérience nous 'avons vécu a I'intérieur de certaines langues ou au moment de
I'abandon de I'utilisation du latin des langues modernes a de grands tournants de notre histoire
scientifique ainsi en chimie lors du passage de l'alchimie a la chimie moderne, ou de la
médecine descriptive a la médecine systémique. Pensons aussi aux concepts du taoisme
inspirant la physique des particules.

Ces expériences, nous pouvons, sur la toile, les vivre de maniere quasi-instantanée en accédant

aux savoirs originaux ou en essayant d’adapter nos savoirs, produits, services a d’autres modes
de pensée et de vivre.

MYTHE N°9:
NOUS SERONS SAUVES PAR LES REFERENTIELS EN ANGLAIS ET PAR LES INITIATIVES
PRIVEES.

Ces référentiels sont importants mais, pour les raisons exposées a propos du mythe n°9 -
limitation a une vision particulicre du monde- ils ne peuvent constituer la base unique des
travaux d’indexation et de classification.

Par ailleurs, pour des raisons liées essentiellement au fonctionnement social étatsunien, ces
référentiels sont payants et il est difficile de les enrichir.

Ainsi les référentiels de médecine sont 'objet d’un bras de fer permanent entre certains auteurs
et adaptateurs. Dans ce domaine, on pourrait, sans doute, s’accommoder d’un enjeu
économique : il s’agit, certes, de diagnostic et de thérapie mais de répertoires et non de mise
en ceuvre. Il n’empéche que déja a ce niveau 'enjeu peut se chiffrer en milliers sinon millions
de vies !
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MYTHE N°10:
NOUS SERONS SAUVES PAR WIKIPEDIA

Hélas pour le multilinguisme, Wikipedia et de nombreuses entreprises similaires sont
monolingues. Cela entraine, outre les défauts bien connus de Ientreprise et en partie a cause
de ces défauts, la constitution de savoirs inhomogenes d’un univers linguistique a un autre,
susceptibles d’entretenir les différences plutot que de les atténuer.

On en revient d’abord a la pertinence des articles, que 'on peut étendre a celle de toute
information circulant sur la toile, et a celle de la traduction ou de I'adaptation des savoirs.

Mais ce n’est pas la seule piste : les référentiels onto-terminologiques privilégient le sens, les
« concepts » par rapport aux mots. Ils sont donc susceptibles d’étre mieux compris d’une
langue a I'autre... Mais ils nécessitent un travail d’un genre nouveau... Un des grands défis du
XXle ?

Forum 5=
Un livre collectif  ATENA 42 /138



Mythes et 1égendes des TIC, tome 2

MYTHES ET LEGENDES DE LA BLOCKCHAIN

Gérard Peliks, 1P de Forum ATENA (avril 2016)

MYTHE N°1:
LA BLOCKCHAIN, C’EST LES BITCOINS

11 est difficile de répondre : « non pas du tout » a ce mythe, tant il est partagé par ceux qui ont
quelques notions sur le sujet. Mais Blockchain, Bitcoin, est-ce bien pareil ? En fait, non, ce
sont deux notions différentes mais intimement liées. La blockchain est une technologie, le
bitcoin est une cryptomonnaie. Il ne peut y avoir de bitcoins sans blockchain, mais la
blockchain peut soutenir des cryptomonnaies autres que les bitcoins. Il existe des centaines
d’autres monnaies virtuelles, basées sur des blockchains, mais il est vrai que le bitcoin est de
loin la cryptomonnaie la plus utilisée. Il existe aussi des blockchains qui soutiennent des
¢éléments qui ne sont pas des cryptomonnaies, comme par exemple les contrats intelligents qui
reposent sur une blockchain nommée Ethereum, dont l'unité monétaire est ’éther. Tout
comme aujourd’hui pour le Cloud, il existera des blockchains publiques, comme celle qui gere
les bitcoins, des blockchains privées et des blockchains hybrides.

Pour constituer une chaine de blocs, d’ou le nom de blockchain, il faut que certaines
personnes, appelées les mineurs, créent des blocs qui vont s’ajouter aux blocs déja existants
dans la blockchain. IIs ne font pas ¢a que pour le plaisir. Ils utilisent des ressources importantes
en calcul et y passent du temps, donc ils s’attendent a étre rémunérés pour leurs actions. La,
les bitcoins interviennent pour rémunérer les mineurs pour que la blockchain puisse se
développer. La rémunération des mineurs en bitcoins est d’ailleurs la seule possibilité de créer
les nouveaux bitcoins.

MYTHE N°2:
LE BITCOIN A UNE REALITE MATERIELLE

On représente souvent un bitcoin par une piece de monnaie frappée dun
grand « B » avec deux petits traits en haut et deux petits traits en bas. De plus
on parle de machines distributrices ou 'on entre des euros ou des dollars et
on obtient en échange des bitcoins et inversement. Ceci rend I'apparence
physique du bitcoin crédible, mais dans la réalité, il n’en est rien.

Détenir des bitcoins, en pratique, c’est détenir une clé privée, c’est-a-dire
un élément numérique d’une certaine longueur, constitué de bits a 0 et de bits a 1, ou si vous
préférez d’une suite de chiffres et de lettres, qu’il faut absolument conserver et tenir secréte.

A quoi sert au juste cette clé privée ? A signer électroniquement ses transactions payées en
bitcoins, pour que la transaction est, et reste intégre, définitive et incorruptible. Tout le monde
pourra vérifier que la transaction a été faite, puisque chaque transaction entrée dans la
blockchain est visualisable en clair dans un des blocs de cette blockchain. Ceci atteste qu’a un
moment donné, un méme bitcoin n’est détenu que par une seule personne. La blockchain des
bitcoins contient tous les blocs entrés depuis sa création. Cette blockchain a été créée par
Satoshi Nakamoto en 2009. Ce personnage est certainement bien réel, et détient un
pourcentage non négligeable des bitcoins en circulation, mais son nom est sans doute un
mythe, ou au moins un pseudonyme ?
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Nous ne rentrerons pas ici dans les détails de la signature électronique et du chiffrement a clé
publique (dit encore chiffrement asymétrique), utilisés par la technologie de la blockchain.
Retenez juste que si vous perdez votre clé privée, vous aurez perdu en méme temps tous vos
bitcoins, car seul celui qui possede cette clé privée, donc en principe vous, peut dépenser vos
bitcoins. Si quelqu’un prend connaissance de votre clé privée, il pourra faire les transactions a
votre place (en signant électroniquement pour vous), donc c’est comme s’il vous avait volé vos
bitcoins. Précisons ici que dans le grand livre, appelé en anglais le ledger, les transactions sont
signées mais anonymes. On peut juste savoir, en lisant les blocs de la chaine, que tel bitcoin
appartient, ou a appartenu a tel possesseur de la clé secrete qui a servi a signer la transaction,
mais sans nommer le possesseur. Comme avec la monnaie fiduciaire, on ne connait pas
I'identité de celui qui possede ou a possédé tel bitcoin. Votre nom n’est pas sur les billets de 5,
10 ou 20 euros que vous possédez ? Pour les bitcoins, c’est pareil.

Mais rassurez-vous, pour utiliser vos bitcoins, vous n’avez aucun besoin de maitriser des
connaissances en cryptologie. Vous avez juste besoin de posséder un porte-monnaie
numérique, qui est un programme que vous téléchargez pour mener des transactions avec des
bitcoins. C’est ce programme qui s’occupe de la création et de lutilisation des clés
cryptographiques. Et votre porte-monnaie peut étre anonyme, ce qui a parfois déja donné un
aspect sulfureux au bitcoin accusé d’étre un vecteur de blanchiment de I'argent mal acquis.

Donc un bitcoin n’a qu’une réalité virtuelle, mais quand méme il est une réalité numérique,
matérialisée par des transactions électroniques qui sont inscrites dans les blocs de la
blockchain. Il est utilisé par celui qui en est propriétaire parce que celui-ci possede la clé privée
qui prouve sa propriété quand il I'utilise. Un bitcoin n’est donc en aucun cas une picce de
monnaie physique avec un « B » et des petites barres verticales paralléles.

Pour étre virtuelle, ou plus précisément numérique, la monnaie bitcoin est loin d’étre une
monnaie qui n’existe pas. Aujourd’hui, 15 millions de bitcoins sont en circulation, capitalisés a
5,7 milliards d’euros, et de plus en plus de commerces les acceptent en paiement.

(a vous parait extraordinaire d’utiliser une monnaie qui n’a pas d’apparence physique ? Mais
vous le faite pourtant depuis longtemps si vous avez accumulé des miles dans les compagnies
aériennes ou des points dans les supermarchés. Et sans aller jusque-la, vos transactions
bancaires, n’est-ce pas des écritures purement numériques ?

MYTHE N°3:
LA BLOCKCHAIN EST UN LIVRE NUMERIQUE DISTRIBUE A TOUS LES UTILISATEURS

La blockchain est un grand livre de comptes (un « ledger », en anglais). Créé en 2009, pour les
bitcoins, ce livre de comptes ne fait que grandir a la vitesse d’un bloc toutes les 10 minutes. 11
a atteint aujourd’hui une taille de 62 Go (62 milliards d’octets).

Mais non, ce grand livre n’est pas distribué, comme on le croit souvent, a tous les utilisateurs.
C’est la confiance en ce systeme qui est distribuée a tous les utilisateurs, c’est du moins le but
visé par cette technologie qui n’implique aucune autorité centralisatrice et garante des
transactions. D’ailleurs, aimeriez-vous voir arriver sur votre smartphone ou votre tablette un
fichier de 62 Go, juste parce que vous étes un adepte des paiements par bitcoins ? De plus, ce
fichier doit étre synchronisé constamment par « Peer to Peer », puisque un nouveau bloc se
créé toutes les 10 minutes, et tous les grands livres doivent étre identiques, donc synchronisés
entre eux. Alors gardez votre puissance de calcul limitée et votre faible espace numérique
disponible sur votre smartphone ou votre tablette pour votre usage personnel, en oubliant le
grand livre. Ce n’est pas sur votre smartphone ou votre tablette que ¢a se passe.
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En fait, les grands livres résident, tous identiques apres synchronisation, sur des serveurs
utilisés par des personnes appelées les mineurs. Il y a environ 8000 serveurs dans le monde,
qui s’occupent de faire fonctionner la blockchain des bitcoins. Les mineurs ont a leur
disposition la capacité disque et la puissance de calcul qu’il faut, mais pas vous. Vous avez, en
tant qu’utilisateur de bitcoins, juste acces a ces grands livres, situés sur les 8000 serveurs, ou
toutes les transactions sont en clair et peuvent étre lues.

MYTHE N°4:
JE PEUX DEVENIR UN MINEUR ET GAGNER BEAUCOUP DE BITCOINS

Oui, on ne nait pas mineur, on le devient, alors pourquoti pas vous ?

Drautant plus qu’il est tres lucratif d’étre mineur. 25 bitcoins sont créés et distribués toutes les
dix minutes, 24 heures sur 24, 7 jours sur 7, aux mineurs qui ont la chance d’avoir été choisis
parce qu’ils ont résolu, dans les dix minutes, un probleme mathématique, qui n’a rien de génial
ni de tres glorieux a avoir été résolu, mais qui est trés colteux en ressources de calcul. Le
mineur gagnant valide les transactions qu’il entre dans le bloc qu’il vient de créer. 11 détient
alors les 25 bitcoins qui viennent d’étre créés en rémunération de son travail. C’est d’ailleurs
ainsi et ainsi seulement que de nouveaux bitcoins sont créés. Le mineur peut aussi demander
a étre rémunéré, en plus, en percevant un pourcentage du montant en bitcoins de la transaction
qu’il valide en la rentrant dans le bloc le plus récent de la blockchain.

Le probleme est justement de pouvoir résoudre ce fameux probléme mathématique, toujours
renouvelé, et qui devient de plus en plus colteux en ressources avec le temps, car la difficulté
de résolution du calcul s’adapte a I'accroissement de la puissance des serveurs disponible et
méme la précede. Cette résolution réclame aujourd’hui une puissance de calcul tres grande, et
vous n’en disposez pas, sauf si vous travaillez dans un organisme tel que, par exemple, dans
un énorme Data Center. Et encore on peut douter que le Data Center vous préte ses trés gros
serveurs pour effectuer les calculs de minage pour vous permettre de gagner des bitcoins.
Donc les mineurs sont ceux qui peuvent résoudre le probleme posé. On compte environ
100 000 mineurs dans le monde, qui se regroupent pour disposer de la puissance de calcul
indispensable pour étre éligibles pour créer un bloc et gagner les bitcoins en récompense.
Insistons encore sur le fait que c’est la seule méthode de création de nouveaux bitcoins.

Dommage pour vous, car 25 bitcoins, au cours aujourd’hui d’environ 400 euros piece, ¢a fait
quand méme un gain de 10 000 euros toutes les 10 minutes, imaginez ce que vous pourtiez
faire avec | Bon, ici on combat les mythes, mais on n’interdit pas de réver.

MYTHE N°5:
LA BLOCKCHAIN ENTRAINERA LA DISPARITION DE NOMBREUX METIERS

La blockchain, c’est comme la marche vers la numérisation des organisations, ¢a fait évoluer
certains emplois, ¢a en détruit d’autres et ¢a en créé de nouveaux. La blockchain étant une
innovation de rupture, mieux vaut surveiller cette technologie pour ne pas étre pris de court.
Comme on dit, mieux vaut penser le changement que changer le pansement.

La principale et géniale innovation de la blockchain est de faire reposer la confiance sur la
multitude des utilisateurs plutdt que sur un tiers de confiance unique. Par exemple, une
transaction immobiliere aujourd’hui repose sur un notaire, une transaction financiere repose
sur un banquier, une monnaie repose sur un Etat qui exerce sa puissance régalienne, un
certificat numérique, pour ne pas oublier de parler aussi de cryptologie, repose sur une
signature d’un tiers de confiance reconnu.
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Mais pourquoi la confiance devrait-elle reposer sur une entité unique ? En fait, ce n’est pas
indispensable, et c’est justement a ¢a que répond la blockchain. Avec cette technologie, la
confiance repose sur un livre de compte infalsifiable, distribué vers de nombreux endroits et
géré par personne en particulier. I.a confiance ne se décrete pas, elle s’établit, basée sur des
sentiments. Vous préférez faire confiance a une entité centralisatrice parce qu’avec elle au
moins on sait a qui s’adresser ? Oui mais si cette entité centralisatrice venait a disparaitre ?
Cette disparition n’est pas envisageable avec une blockchain répartie sur plusieurs milliers de
serveurs qui sont synchronisés pour posséder la méme chaine de blocs, consultable par tous
les utilisateurs, et infalsifiable.

Alors la blockchain ubérise-t-elle le métier de notaire ? Ubérise-t-elle le métier de banquier ?
Ubérise-t-elle la prérogative régalienne d’un Etat qui garantit sa monnaie ? La blockchain ira-
t-clle jusqu’a ubériser Uber ... ? A voir. Il est probable que ces métiers devront tenir compte
de cette technologie révolutionnaire et donc on peut penser raisonnablement que ces métiers
vont étre profondément modifiés pour continuer a exister. D’ailleurs certains I'ont bien
compris, en particulier les banques, les assurances, 'administration lancent des projets pour
mieux comprendre les implications des blockchains et étudient les opportunités de maitriser
cette technologie plutot que d’avoir a la subir. Et c’est pourquoi, la blockchain est une
technologie de rupture.

MYTHE N°6:
LA BLOCKCHAIN EST ECOLOGIQUE

Pourquoi écologique ? Parce quelle permettra, avec les bitcoins, entités numériques,
d’économiser le métal avec lequel sont faites les picces de monnaie ? D’économiser le papier
avec lequel sont faits les billets de banque et les « contrats intelligents » dans le cas de la
blockchain ethereum ?

Et bien c’est tout le contraire. La blockchain, en tout cas la blockchain des bitcoins telle qu’elle
fonctionne aujourd’hui, s’avere étre une catastrophe écologique | Nous avons évoqué le fait
que, pour étre élus comme créateur d’un nouveau bloc de la blockchain, et récolter quelques
bitcoins en paiement, les mineurs doivent avoir trouvé la solution a un probleme posé, pas
génial du tout dans sa résolution, mais extrémement consommateur en ressources de calcul.
Pour résoudre ce probleme, il faut utiliser de trés grandes capacités de calculs, et on peut
ajouter les ressources pour synchroniser en pair a pair les serveurs. Et pour faire tourner les
moyens de calcul, il faut de I’électricité.

Aujourd’hui, la consommation d’électricité nécessaire, rien que pour avoir le droit de créer de
nouveaux blocs dans la blockchain, est de 'ordre de celle d’'un pays comme le Danemark !
Produire de I’électricité tel qu’on le fait aujourd’hui n’est pas vraiment bon pour la plancte, et
bien évidemment, il n’y avait plus d’électricité produite, il n’y aurait plus de bitcoins ni de
blockchain.
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MYTHES ET LEGENDES DU BIG DATA

Tvan de Lastours, Direction de l'innovation de I'Institut Mines-Télécom

INTRODUCTION

"90% de la donnée mondiale a été générée ces deux derniéres années et 90% des données
utilisées aujourd'hui seront différentes de celles utilisées dans deux années" S. Gold, IBM.
Cette citation met en avant une réflexion globale sur le stockage, la consommation et
l'exploitation des données...

Cette approche a un nom "Le Big Data", mais qu'est-ce donc? Une science? Un argument
marketing? Nous tentons ici d'éclaircir ce "Big" sujet et d'en cerner un peu mieux les contours.
(Achevé de rédiger en janvier 2013).

MYTHE N°1:
LE BIG DATA, C'EST LE CLOUD COMPUTING 2.0

Impossible que vous n’ayez pas entendu prononcer ce terme depuis moins de deux semaines.
Tout le monde en parle, méme votre voisine de palier, et c’est de plus en plus la vraie tarte a
la creme des recruteurs. .. fini le Cloud, place au Big Data !

Mais qu’est-ce donc ? « Le Big Data est 'ensemble des datas qui dépassent les capacités de
traitement des systemes conventionnels de bases de données. La donnée est trop volumineuse,
change trop vite ou ne peut étre stockée dans un schéma classique de base de données. Pour
exploiter cette data, une nouvelle approche doit étre utilisée : le Big Data. » Ed Dumbill de la
société O’reilly

Quelle est son origine ? Les géants du web (Google, Amazon et Facebook, Linkedin, ebay)
ont fortement contribué a I'émergence du Big Data avec le lancement d’algorithmes
(MapReduce), de framework (Hadoop) et d’outils spécifiques (outils de requétage Hive
développé par Facebook par exemple) pour utiliser celui-ci.

Mais concretement qu’est-ce que c’est ? Du hardware ? Du software ? Les deux mon
capitaine...

Si certains le définissent comme les 4 « V » Volumétrie, Vitesse, Variété et Valeur des données ;
le « Big Data » représente encore plus.

11 s’agit d’un écosysteme beaucoup plus complet qui met en jeu les éléments suivants:
. De la data...
o Structurée/non structurée
o  Générée par I'humain/générée par la machine
o Statique/dynamique
. Une plateforme dédiée (ou louée)
o Architecture, infrastructure et matériel informatique (stockage, acces, réseau)
o Frameworks et outils logiciels (Hadoop, Cloudera...)
o Ressources humaines (ingénieurs, « data scientists »)
. Des procédures d'analyses des données

o Algorithme, automatisation
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o Requéte SQL (Structured Query Language, langage informatique effectuant
des opérations sur des bases de données relationnelles)

o Business Intelligence

. Un usage « business » efficace
o Remontée d’informations pertinentes
o Suivi des "metrics"

o Prise de décision

Le Big Data n’est donc pas seulement le stockage et 'analyse d’octets. Il s’agit d’exploiter et
de valoriser les données de l'institution/I’entreprise dans le cadre de son exercice.

MYTHE N°2:
MON ENTREPRISE UTILISE DEJA LE BIG DATA ET CE DEPUIS PLUSIEURS ANNEES

De nombreux spécialistes autoproclamés du Big Data ont émergé ces trois derni¢res années
mais certains n’ont jamais mené en interne le moindre projet Big Data | Nest pas spécialiste
qui veut.

Au contraire certaines entreprises spécialisées dans 'exploitation et les traitements de données
font quasiment déja du « Big Data » sans méme le savoir.

11 ne suffit pas d’avoir des données pour faire du Big Data, ni d’avoir une distribution Hadoop
(pour rappel Hadoop est un kit de composants logiciels structurels écrit en Java, il permet la
création d'applications distribuées et scalables. Il permet aux applications de travailler avec des
milliers de nceuds et des pétaoctets de données).

J’ai déja de la Business Intelligence ai-je besoin de Big Data ?

Pas nécessairement, si mon systeme est correctement dimensionné pour mes besoins je n’ai
aucune utilité a mettre en place du Big Data méme de mani¢re complémentaire.

Que faut-il dans une entreprise/institution pour mettre en place du Big Data ?

. Un jeu de données exploitables

. Une infrastructure de base de données (une BDD relationnelle peut méme faire I’affaire
en phase de test), cette infrastructure peut étre louée

. Un cas d’étude exploitable (I’élement le plus bloquant aujourd’hui pour faire du Big Data
)

. Une équipe pour extraire et traiter les données (les fameux « Data scientists »)

. Une diffusion et une exploitation des résultats des requétes pour une utilisation interne

ou une revente du résultat (il faut une finalité sinon le Big Data reste a Détat
d’expérimentation en interne)

Le cas d’étude ou cas d’usage « business case » est indispensable et est en général ce qui manque
le plus aujourd’hui. 1l s’agit d’avoir une vision claire de lutilisation du Big Data en interne
(données en entrée pour quels résultats en sortie, quels objectifs. ..)

Je ne fais pas de Big Data...dois-je m’y mettre ?

Pas obligatoirement, la aussi cela varie au cas par cas. St mes volumes de données augmentent
ou que je souhaite exploiter des données non structurées qui pourraient me donner un
avantage, il vaut mieux commencer par acquérir une expertise en interne. Le risque d’attendre
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est que la concurrence développe une approche Big Data et que je doive me mettre a niveau
d’un seul coup, ce qui risque de me couter tres cher (solutions clés en main IBM, SAP...)

Je veux faire du Big Data chez moi dans mon garage, de quoi ai-je besoin tres concréetement ?
Que dois-je installer ?

Une base de données NoSQL (a d’abord signifié Non-SQL puis Not Only SQL
littéralement pas seulement SQL, exemple : Hbase)

Un framework (un kit de développement) compatible avec I'approche MapReduce
(Hadoop)

Une capacité de stockage importante et un systeme de fichier adapté (HDEFS, en
physique/location)

Des serveurs...beaucoup de setveurs (en physique/location)

De la capacité de traitement (par du langage R par exemple)

Des outils de requétage et d’extraction (Hive)

Des outils de scripting (langage de programmation haut niveau comme Pig)

Un module de monitoring/controle du systeme (Zookeeper))

Un module NLP Natural Language Toolkit si nécessaire (module d’exploitation de
données textuelles)

Un module de Machine Learning (module d’apprentissage de traitement automatique
de données comme Mahout)

Des outils de visualisation (outils graphiques de visualisation des données et des résultats
comme Tableau)

Des outils d’acquisition (outil d’acquisition des données comme Google Refine)

La liste n’est pas exhaustive...

Fig 1 - Exemple de plateforme Big Data basé sur une technologie Hadoop (Source :
Hortonworks)
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MYTHE N°3:
LE BiG DATA MARQUE UNE RUPTURE TECHNOLOGIQUE DANS L'HISTOIRE DE
L'INFORMATIQUE

Le Big Data se base sur des technologies (MapReduce, Hadoop, Hive..) issues des géants du
web (Google, Amazon et facebook, Linkedin, ebay...). Mais cela est-il une rupture
technologique ?

Clairement non, en tout cas en termes de technologie pure.
Siil n’y pas de rupture, pourquoi ne ’a-t-on pas fait avant ?

II n’y avait pas de tels besoins. Les schémas relationnels des bases de données (type SQL) ont
dominé le marché a partir des années 60 et convenaient pleinement aux usages.

I’émergence des 4 « V» des données (Volumétrie, Vitesse, Variété et Valeur) a créée les
premiers cas d’usage du Big Data. Les premiers exposés a ces problématiques étaient les
acteurs du web qui traitaient des volumes massifs de données en quasi temps réel. ..

Pour résumer, ’émergence du Big Data est la concomitance de 4 effets :
. Leftet Hardware

o lLa baisse importante du cout du hardware dans son ensemble et sa
« commoditisation » (serveurs, stockage, réseau...)

. Ieffet Outils/Framework/Software

o Le développement par les acteurs du web de systemes open source de
répartition de la charge sur des architectures distribuées et ce sur de tres gros
volumes (Projet Hadoop et Mapreduce) ont permis de valider d’excellentes
performances sur exploitation de Big Data (performances meilleures et cotts
réduits comparativement a des systemes de base de données relationnels)

. Leffet Data

o I’émergence de plus en plus rapide de volumes de données plus importants et
plus hétérogenes. Des contenus non structurés pour la plupart, peu adaptés
aux bases de données classiques, mais regorgeant d’informations clés pour les
entreprises et les administrations

. Leffet Marché

o L’énorme potentiel économique et scientifique du Big Data a été largement
mis en valeur (étude Mckinsey « Big data: The next frontier for innovation »)
Tous ces effets ont abouti a 'émergence et la consolidation du « Big Data ». Il n’y pas eu de
rupture technologique pure, méme si on peut parler d’une rupture en terme d’usage des
données.

MYTHE N° 4:
LE BIG DATA, SIGNIFIE T’IL LA FIN DES BASES DE DONNEES RELATIONNELLES ?

Siles données structurées et non structurées ne se traitent pas de la méme fagon, elles ne sont
aucunement antinomiques, elles sont au contraire complémentaires.

Fig 2 — Variété des types et sources de données (en évolution constante) Source : JP Morgan
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Le Big Data et les bases de données NoSQL (ce qui signifie aujourd’hui Not Only SQL) sont
une offre complémentaire des bases de données relationnelles existantes.

En effet, il faut bien faire la différence entre la donnée, 'information structurée et le savoir
(interprétation de la donnée et de I'information par ’humain).

La base de données relationnelle permet de traiter de la donnée qualifiée indispensable pour
I'exploitation d’autres données moins structurées.

Fig 3 —Evolution des capacités de stockage des entreprises en petabytes entre données
structures et non structures (Source CS)
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Sur ce schéma on voit bien que la donnée structurée est donc compatible avec des bases de
données non-relationnelles et qu’elle est loin de disparaitre, méme si elle représente moins de
volume de données que les données non structurées.

NoSQL regroupe un ensemble de SGBD (systemes de gestion de base de données) qui ne
repose pas sur une architecture classique relationnelle. Il existe cependant des passerelles entre
les deux systemes et ces derniers sont plus complémentaires qu’opposés.

Fig 4 —Le Big Data est ’association de « Business Intellicence » et de « Big Data Analytics »

(Source Squid)
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MYTHE N°5:

LE MARCHE DU BIG DATA, QUI SE CHIFFRE GLOBALEMENT A 300 MILLIARDS DE
DOLLARS, EST A PRENDRE TOUT DE SUITE

Le marché potentiel est énorme, si on commence a imaginer toutes les applications possibles
du Big Data, si 'on observe les premieres initiatives et leurs résultats (exemple de la UK
Biobank qui regroupe des informations médicales sur plus de 500 000 citoyens anglais), cela
peut vite faire tourner la téte...

Le marché existe bel et bien c’est indéniable | Mais va-t-il réaliser la croissance annoncée ?

Le marché du Big Data représentait 5,1 milliards de § en 2012 et devrait réaliser plus de 53
milliards de § d’ici 2017. Le marché global est quant a lui estimé a terme a 300 milliards de $!

11 est aujourd’hui dominé par des grands groupes IBM, Intel, HP. Ce marché se répartit entre
3 poles : le logiciel 25%, le service 44% et le matériel 31%. Sur le marché des logiciels Big
Data (environ 1,3 M$ en 2012), les purs players du Big Data représentent environ 468 m$, les
autres entreprises ont été intégrées ou font partie de grands groupes. Rien ne semble arréter le
Big Data...

Fig 5 — Prévision du chiffre d’affaires du marché du Big Data (source : Wikibon)
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Pour saisir ce marché, il faut investir aujourd’hui pour répondre aux besoins de demain, ou en
est-on aujourd’hui ?

Concernant les investissements effectués (quasiment exclusivement aux US).
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Plus de 260 m$ ont été investis dans les start-ups basées sur des technologies Hadoop. Les
start-ups basées sur des technologies NoSQL ont levé plus de 90 m$. L’entreprise Splunk a
été introduite au Nasdaq pour un montant de 229 m$. Plus de 40 acquisitions technologiques
significatives ont été effectuées dans le domaine du Big Data par les grands groupes
informatiques (Google, Amazon, IBM, EMC, SAP...). A la vue de cette dynamique, le Big
Data est un des sujets technologiques d’avenir les plus importants.

Qu’en est-il en France ?

En France, dans le cadre du grand emprunt, 25 M€ ont été spécialement débloqués pour
financer des projets innovants sur le sujet du Big Data.

Quels sont les freins potentiels a cette croissance ?

Les principaux freins identifiés a la croissance du marché du Big Data sont les suivants : le
recrutement des data scientists, la formation des équipes, la complexité des traitements temps
réel, le cout des licences et I'intégration.

Mais le plus grand frein reste sans contexte les usages. S’il n’y a pas de cas d’utilisation, le
marché ne sera pas au rendez-vous. Le potentiel est donc indéniable, mais il n’est pas a saisir
tout de suite et dépend principalement des usages.

CONCLUSION

Le Big Data existe bel bien, ce n’est pas un mythe et il a un énorme potentiel. Inutile de
s’emballer, prudence et expertise sont les maitres-mots. La technique est la et les cotts restent
raisonnables, tout repose donc sur le cas d’usage. I.’étude précise du cas d’usage est nécessaire
et c’est la-dessus qu’une entreprise/institution doit étre ambitieuse et prendre des risques. 11
ne sert a rien de reprendre des cas d’usage business intelligence sur base de données
relationnelles avec plus de données, il faut réinventer l'exploitation des données de
Pinstitution/entreprise, aller en chercher ailleurs ...

La donnée est la clé, mais attention sans traitement, elle ne devient pas information et sans
interprétation elle ne devient pas savoir ou aide a la décision ! La révolution Big Data n’a pas
eu lieu, elle se prépare.

Fig 6 — Pour conclure, un peu d’humour ! (Source Dilbert)
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MYTHES ET LEGENDES DE LA 4G

Jean-Mare Do Livramento, Consultant Télécom Fixe et Mobile

INTRODUCTION

Depuis fin 2012, des offres 4G sont disponibles en France. La 4G, on 47 génération de télécommunication
mobile, regroupe un certain nombre de technologies permettant de transférer des données sur un résean cellulaire
en respectant des critéres de performance définis par le grompement Radiocommunication de ['Union
Internationale des Télécommunications (UIT-R ou ITU-R en anglais), un organisme dépendant des Nations
Unies en charge de coordonner au nivean mondial les télécommunications. (Achevé de rédiger en janvier 2013).

Les générations de télécommunication mobile, c’est d’abord une affaire de
réglementation.

A ce jour, quatre générations de télécommunication mobile ont été développées dans le
monde. Pour chacune d’elles, plusieurs technologies peuvent étre utilisées selon les pays voire
les opérateurs.

La premicre génération (1G) regroupait des technologies analogiques. En France, la plus
connue d’entre elles était Radiocom 2000.

La deuxieme génération (2G) a introduit les technologies numériques. Elle est toujours en
usage aujourd’hui. En France, il s’agit du GSM et de ses évolutions permettant le transport de
données sur le protocole IP, le GPRS et TEDGE. D’autres technologies comme le PDC au
Japon ou le CDMAOne aux Etats Unis font également partie de la 2G.

La troisieme génération (3G) a vu une amélioration des performances notamment au niveau
des débits lors des transferts de données et I'introduction de nouveaux services comme la
visiophonie. En France, il s’agit de TUMTS et son évolution le HSPA. D’autres technologies
3G existent par ailleurs comme le CDMA2000 1xEV aux Etats Unis ou le TD-SCDMA en
Chine.

I’UIT-R définit les criteres que doivent respecter les technologies de télécommunication
mobile afin d’appartenir a 'une ou lautre de ces générations. La quatriecme génération de
télécommunication mobile (4G) est définie au sein d’une spécification appelée IMT évoluées (ou
IMT-Adpanced en anglais). Les technologies voulant étre classées dans cette catégorie doivent
respecter un certain nombre de criteres dont le plus emblématique est le débit pic du réseau
vers le terminal : 100 Mbps en déplacement rapide et 1 Gbps en déplacement lent voire a
Parrét.

Les générations de télécommunication mobile, c’est ensuite une affaire de technique.

En France, comme ailleurs dans le monde, chaque génération de télécommunication mobile a
vu évoluer ses caractéristiques techniques.

La 1G était une technologie analogique sur la bande de fréquences 400 MHz ne permettant
que de téléphoner.

La 2G (Ie GSM, le GPRS et TEDGE) comprend des technologies numériques utilisant les

bandes de fréquences 900 et 1800 MHz, une technique de partage des ressources radio
TDMA/FDMA (répartition dans le temps et en fréquences) et les modulations GMSK et
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8PSK (codage des données dans un intervalle de temps). En 2G, on peut téléphoner et
transférer des données en mobilité a un débit qui a été d’abord de quelques dizaines puis d’un
peu plus d’une centaine de Kbps.

La 3G ('UMTS et le HSPA) a vu arriver une nouvelle bande de fréquences dans le patrimoine
des opérateurs mobiles avec le 2100 MHz avant que ceux-ci soient autorisés par le régulateur
a utiliser également la bande 900 MHz (ainsi que la bande 1800 MHz s’ils le souhaitent). La
technique de partage des ressources radio est de type WCDMA (distinction des
communications grace a un code) et les modulations sont de type QPSK et 16QAM pour les
premicres versions de ces technologies. En 3G, on peut téléphoner en vocal ou en visio et
transférer des données a un débit de plusieurs Mbps.

Bien que I'on parle maintenant de 4G, la 3G continue pour autant a évoluer afin d’offrir plus
de débits et une meilleure qualité de services. Le HSPA utilise des bandes de fréquences de
plus en plus larges, des modulations de plus en plus élevées et une multiplication des antennes
en émission et en réception (MIMO).

En parallele du HSPA, une nouvelle technologie voit le jour: le LTE. Celle-ci s’est vue
attribuer de nouvelles bandes de fréquences, le 800 MHz et le 2600 MHz ; une nouvelle
technique d’utilisation des ressources radio, 'OFDM ; une modulation encore plus
performante, le 64QAM ainsi que la multiplication des antennes en émission et en réception
(MIMO). L’architecture du réseau est totalement refondue puisque le mode circuit disparait et
tous les services sont sur IP y compris la téléphonie qui devie